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تســببت جائحــة كوفيــد - 19 فــي حــدوث تحــول جوهــري فــي افتراضــات هندســة الأعمــال، 
حيــث اضطــرت العديــد مــن المؤسســات لتغييــر ملفــات اســتراتيجيات البنيــة التحتيــة 
الســحابية لديهــا. وفــي حقيقــة الأمــر ومــن خــلال اســتطلاع أجرتــه )Logic Monitor( اتفــق 
ــى أن  ــم عل ــتوى العال ــى مس ــات عل ــة المعلوم ــال تقني ــي مج ــرار ف ــاع الق ــن صن 87% م
الجائحــة مــن شــأنها أن تــؤدي إلــى تســريع انتقــال المؤسســات إلــى الخدمــات الســحابية، 
ــام  ــول الع ــة بحل ــل المحلي ــاء العم ــي أعب ــاض ف ــدوث انخف ــات بح ــود تكهن ــل وج ــي ظ وف

ــدأ هــذا الانتقــال بالتســارع )الشــكل 1(. 2025، فقــد ب

ــو  ــهد مقدم ــد، ش ــن بع ــم ع ــتوى العال ــى مس ــن عل ــم الموظفي ــل معظ ــل عم ــي ظ ف
الخدمــات الســحابية العامــة طفــرة هائلــة فــي الطلــب علــى خدماتهــم، واضطــرت 
المؤسســات لرفــع مســتوى وحجــم الســحابة والتحــول إليهــا بســرعة، ممــا يتــرك مجــالًا 
ــة  ــى البني ــول إل ــة الوص ــن صعوب ــد ع ــن بع ــل ع ــف العم ــد كش ــين، وق ــن التحس ــد م لمزي
ــع  ــية، ونتوق ــة الرئيس ــة التحتي ــر البني ــى مخاط ــوء عل ــلط الض ــا يس ــة، مم ــة المحلي التحتي
أن نــرى تحــولًا فــي اســتراتيجيات الســحابة نحــو الترحيــل الســحابي، والأمــن، والعمليــات، 
وتخطيــط القيمــة، )و DevSecOps ( وهــي اختصــار للتطويــر والأمــن والعمليــات، كمــا 
نتوقــع أن نشــهد علــى مســتوى العالــم تراجعــاً فــي الطلــب علــى المبــادرات الســحابية 

ــكل 2(. ــادم )الش ــدون خ ــادرات ب ــات والمب ــة والحاوي الأصلي

العمل عن بعد خلال 
جائحة كوفيد – 19 رفع 

الطلب على خدمات 
الحوسبة السحابية 
بشكل غير مسبوق

 

الشكل (2)

Deloitte المصدر: منظور

جائحة كوفيد- 19  هى حجر الأساس في استراتيجية السحابة 

سوق السحابة خلال فترة ما قبل الجائحة سوق السحابة خلال فترة ما بعد الجائحة
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الشكل (1)
استراتيجيات السحابة التي تنامت وتيرة سرعتها بفعل تداعيات جائحة كوفيد- 19 

توقع 20%  من المؤسســـات أن يكون نصـــف عبء العمل / 
البيانـــات المؤسســـية على الأقل ضمن ســـحابة عامة في 

غضون 12 شهرًا.

الطلب على السحابة

العائدات من السحابة

3% من الموظفين تقريباً عملوا بدوام كامل عن بُعد في يناير 
.2020

العمل عن بُعد

ارتبـــط 17% من مســـتخدمي ســـطح المكتـــب و 15% من 
VPN في ديســـمبر  مســـتخدمي الهواتف المحمولة إلى 

.2019

البنية التحتية

20 مليون مستخدم نشط يوميًا في Microsoft Teams في 
نوفمبر 2019.

أدوات التواصل والمشاركة

قبل ظهور جائحة كوفيد- 19

نمو بنسبة 37% لخدمات الويب Amazon (AWS) في الربع 
الثاني من عام 2019.

 Microsoft Intelligent Cloud نمو بنسبة 22% في إيرادات
فـــي الربع الثالث من عـــام 2019 (بما فـــي ذلك منتجات 
المؤسســـات  وخدمات  الســـحابية  والخدمـــات  الخـــادم 

والإيرادات.

•

•

أثناء جائحة كوفيد- 19

الطلب على السحابة

نمو إيـــرادات Google Cloud Platform بنســـبة 43%في 
إيرادات السحابة للربع الثاني من عام 2020.

29% نمو خدمات أمازون عبر الانترنت في الربع الثاني من 
عام 2020.

27% نمو في إيـــرادات Microsoft Intelligent Cloud في 
الربع الثالث من عام 2020.

العائدات من السحابة

العمل عن بُعد

البنية التحتية

75 مليون (تقريبًا أربعة أضعاف) مستخدم نشط يوميا لبرنامج 
Microsoft Teams بحلول مايو 2020.

أدوات التواصل والمشاركة

•

•

•

59% من الشركات تتوقع أن يتجاوز استخدام السحابة ما هو 
مخطط له مسبقاً بسبب الجائحة.

زادت استفسارات البحث لكبار المديرين التنفيذيين السحابيين 
في المجال الرقمي بنسبة %224.

6 من المؤسسات المالية العالمية أعلنت عن مبادرات سحابية 
جديدة منذ بداية الوباء.

•

•

•

64% من الموظفين بدوام كامل باتوا يعملون عن بعد اعتبارًا 
من أبريل 2020.

تأثـــر 81% من القـــوى العاملة العالمية (2.7 مليار شـــخص) 
بتوجهات البقاء في المنزل اعتبارًا من مايو 2020.

•

•

نمت اتصالات Microsoft Azure VPN بنسبة %94.
تضاعفت ذروة استخدام WAN 40 مرة منذ فرض الإغلاق في 

أوائل مارس. 
نمت اتصالات VPN بنسبة 72%عن مستويات ما قبل الجائحة.

•
•

•

ــات  ــى الخدم ــي عل ــار دولار أمريك ــم 34.6 ملي ــاء العال ــع أنح ــي جمي ــركات ف ــت الش أنفق
ــع  ــن الرب ــا ع ــا 11% تقريبً ــادة قدره ــام 2020، بزي ــن الع ــي م ــع الثان ــي الرب ــحابية ف الس
الســابق. كمــا صرحــت ســاتيا ناديــلا، الرئيــس التنفيــذي لشــركة Microsoft ، "فــي غضــون 
شــهرين فقــط شــهدنا تحــولات رقميــة كبيــرة تعــادل التحــولات الرقميــة التــي نشــهدها 

عــادة خــلال عاميــن".
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نظــرًا لأن المؤسســات صــارت تســتجيب لـــجائحة كوفيــد- 19 بتركيــز متجــدد علــى الســحابة، 
الكفــاءة  الأمــن وتحديــات  المعلومــات ومخاطــر  تكنولوجيــا  تعقيــدات  تواجــه  فإنهــا 
التشــغيلية، بينمــا تعمــل بعــض المؤسســات علــى تقليــل أولويــات أو تأخيــر خطــط الترحيــل 
ــات  ــادة والمؤسس ــدى الق ــانحة ل ــة س ــد الفرص ــث نج ــة، حي ــر الضروري ــحابة غي ــى الس إل
ــة  ــتخدام بني ــم باس ــة به ــة الخاص ــية التكنولوجي ــات الرئيس ــث الآلي ــة لتحدي ــم فرص لديه

ــر.   ــة للتطوي ــحابية قابل ــية س أساس

ــات  ــي المؤسس ــحابي ف ــد الس ــل التعقي ــحري" لح ــج الس ــت أن "المزي ــث ديلوي ــر بح أظه
يتمثــل فــي توفــر الأدوات الفعالــة 34%، والمنهجيــات 34%، والأشــخاص 32%، وبالنســبة 
للعديــد مــن المؤسســات فــإن هــذا الأمــر يعنــي إعــادة تفعيــل البرامــج الســحابية، 
وتوظيــف اســتراتيجيات التطويــر، والتركيــز علــى الأمــن الســيبراني، وتوفيــر الحلــول 
متعــددة الوســائط الســحابية للبنــى التحتيــة غيــر المتجانســة، مــن أجــل تحســين العمليــات 
ــة  ــة بفرصــة مثالي ــدات، وتحظــى المؤسســات الديناميكي وخفــض المخاطــر وإدارة التعقي

ــكل 3( ــد. )الش ــن بع ــل ع ــن العم ــا م ــن موظفيه ــي تمكي ــا ف ــف التكنولوجي لتوظي

الافتراضــي  العمــل  لدعــم  الاســتراتيجيات،  وليــس  للســحابة،  المتعــددة  الحلــول 
العمــل ومــكان  والموظفيــن 

ــدت  ــث وج ــدة الآن، حي ــة القاع ــائط والهجين ــددة الوس ــحابة متع ــتراتيجيات الس ــكل  اس تش
تســتعين  الســحابية،  المنظومــة  تســتخدم  التــي  المؤسســات  مــن   %93 أن  دراســة 
باســتراتيجية البنيــة التحتيــة متعــددة الوســائط الســحابية، ويســتخدم 87% منهــا نمــوذج 
بنيــة أساســية ســحابية هجينــة )عامــة وخاصــة(. وهنــاك إجمــاع عنــد مــا يقــرب مــن %85 
مــن المؤسســات علــى أن الســحابة الهجينــة هــي نمــوذج تشــغيل تكنولوجيــا المعلومــات 
الأمثــل، حيــث أفــاد 61% مــن المســتجيبين بضــرورة تنقــل التطبيقــات عبــر الحوســبة 
ــار  ــي اختي ــل ف ــي المتمث ــدي الأول ــات التح ــن المؤسس ــد م ــاوزت العدي ــحابية، وتج الس
العديــد مــن مقدمــي الحوســبة الســحابية، وتحديــد البيانــات المــراد تخزينهــا فــي ســحابة 
ــر البنــى  ــات، و قابليــة التشــغيل البينــي عب عامــة أو خاصــة وإدارة التدفــق الفعــال للبيان

ــم. ــة به ــددة الخاص ــحابية المتع ــة الس التحتي

مــن المحتمــل أن يكــون التحــدي التالــي فــي إدارة التعقيــد الســحابي هــو تكويــن الأدوات 
ــا لتقديــم حــل متكامــل متعــدد الوســائط الســحابية - بمــا يتضمــن  والبرامــج والتكنولوجي

 
  

 

 

 

 

  

الشكل (3)

تعمل تحديات الأعمال على تسريع استيعاب حلول البنية التحتية السحابية

التكنولوجيا
والتحديات التشغيلية

لم يعد مـــن الممكـــن الوصول إلى 
مراكز البيانات المادية بسبب متطلبات 

أماكن العمل البعيدة.

العمل عـــن بعد على  تشـــدد أحجام 
البنى التحتيـــة التقليدية، مما يفرض 
التي  والتغيير  الرفـــع  اســـتراتيجيات 
الكفاءة  أكبـــر مـــن  قـــدراً  تتطلـــب 

التشغيلية.

•

•

تصبح البنية التحتية المادية غير قابلة 
في  البقاء  أوامـــر  بســـبب  للوصول 
الوصول  نقـــاط  وتوســـيع  المنـــزل 

وتحويل المحيط الأمني.

البنيـــة التحتيـــة للتكنولوجيـــا غيـــر 
المتجانســـة والتغيـــرات في طبيعة 
نقـــاط الوصـــول إلى شـــبكة وردية 

العمل والاستهلاك.

•

•

 

 

نهج الحلول
التكنولوجيا

المتعددة  الســـحابية  الحلول  ستدعم 
العمل  فقط)  الاســـتراتيجيات  (ولس 
الافتراضي والقـــوة العاملة وأماكن 
العمـــل مـــع التركيـــز علـــى أدوات 
ومنصات الكفاءة التشـــغيلية من أجل 

تقديم حلول متكاملة.

ســـتعمل مراكز البيانـــات الافتراضية 
على تمكين الوصـــول المركزي إلى 
البيانـــات عـــن بعـــد أو إدارة البيانات 

الموزعة.

•

•

يســـاهم الأمـــن الموحد فـــي إدارة 
الوعي بالمواقف ونقاط الوصول مع 
تغير الســـياقات ويشـــجع على تبادل 
المعلومـــات الخاصـــة باســـتخبارات 
الوقـــت الحقيقي  التهديـــدات في 

ومعالجتها. 

•

 
 (DevOps) نظام التطويـــر والعمليات
هو نهـــج مجرب وحقيقـــي لتحقيق 
ممكن،  وقت  أسرع  في  أفضل  قيمة 
كما أنه أكثر أماناً وأقل عناءً من برامج 
تكنولوجيا المعلومات، علاوة على أن 
بيئة  في  الجديدة  التطورات  يشـــهد 

العمل ذات التوزيع المتزايد. 

• التي لا  العاملة الموزعة  تؤثر القوى 
يمكن جمعهـــاً معاً فعليًا على الفرق 
وطرق العمل عبر البنيـــة التحتية غير 
القياســـية  مما يدفع الشركات إلى 
التحتيـــة  البنيـــة  تغييـــرات  تنفيـــذ 

للتكنولوجيا.

 
 

 

 

 

 

 

 

تحديات
الأعمال

يزداد تعقيد التكنولوجيا مع تغيير نماذج 
التحتية  البنية  عبر  والوصول  الاستهلاك 

غير المتجانسة.

تُظهر  عندمـــا  الأمنية  المخاطر  تنشـــأ 
هياكل الأعمال والتكنولوجيا المتشابكة 

بإحكام إمكانية تعرضها للضغوط.

تتطلب الكفاءة التشـــغيلية طرقًا مرنة 
العمل  احتياجات  تلبيـــة  أجل  من  للعمل 

المتغيرة بسرعة.

•

Deloitte analysis :المصدر

المؤسسات 
الديناميكية لديها 

فرصة مثالية لتوظيف 
التكنولوجيا في 

تمكين موظفيها من 
العمل عن بعد 
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ــة، أو  ــات الوصفي ــبكة، أو إدارة البيان ــة الش ــول، أو مراقب ــة والوص ــن إدارة الهوي ــك م ذل
الــذكاء الاصطناعــي لعمليــات تكنولوجيــا المعلومــات )AIOps( لإدارة أنظمــة القــوى 
الحلــول  تراعــي  أن  يجــب  العمــل.  لأداء  المســتخدمة  الأساســية  والأنظمــة  العاملــة 
ــات لإدارة  ــذه الأدوات والتقني ــر ه ــل عب ــيق والتكام ــحابية التنس ــبة الس ــددة للحوس المتع
البيانــات والمــوارد وســير العمــل، والمســاعدة علــى ضمــان الحصــول علــى أفضــل 
مســتوى مــن تدفــق البيانــات، مــن خــلال بنيــة هيكليــة مــن الحلــول المتكاملــة، بمــا فــي 
ذلــك التخزيــن وقواعــد البيانــات والأنظمــة الأساســية وحتــى الأمــن. عندئــذ فقــط يمكــن 
ــان  ــاءة وأم ــال بكف ــات الأعم ــم تطبيق ــحابية دع ــائط الس ــددة الوس ــية متع ــة الأساس للبني

ــدة.     ــى ح ــق عل ــاس كل تطبي ــى أس ــة عل ــادة القيم لزي

ــة  ــلال جائح ــحابية خ ــائط الس ــددة الوســ ــول متع ــا للحلــ ــا خاصً ــل تحديً ــن أن يمث ــا يمكــ م
ــون  ــا يك ــا م ــرعة. غالبً ــات بس ــك التقني ــب لتل ــد مناس ــق جي ــاد تطبي ــو إيج ــد - 19، ه كوفي
ــى  ــال إل ــإن الانتق ــك ف ــع ذل ــة، وم ــحابية متاح ــة س ــة أو خدم ــن أي منص ــتفادة م الاس

ــاح. ــه النج ــادة لا يحالف ــد، ع ــي جدي ــام أساس ــب لأي نظ ــر مناس ــق غي تطبي

يجــب علــى المؤسســات أولًا فهــم التطبيــق نفســه، وفهــم البيانــات المتصلــة، والبنيــة 
الأساســية، ومــن ثــم تقييــم مــا إذا كانــت أي مــن هــذه التقنيــات الجديــدة مناســبة. يُعــد 
Kubernetes ، وهــو مشــروع مفتــوح المصــدر أطلقتــه شــركة جوجــل  لأتمتــة نشــر حاويــات 

البيانــات وإدارتهــا وتوســيع نطاقهــا، مثــالًا علــى ذلــك. تظهــر الدراســة الســحابية 
الســنوية لشــركة Flexera أن الشــركات تســتخدم مــا متوســطه 2.2 شــبكة ســحابية عامــة 
ــي  ــتخدم Kubernetes ف ــات تس ــن المؤسس ــا أن 20% م ــة، كم ــحابية خاص ــبكة س و2.2 ش

الإنتــاج أو للتطويــر والاختبــار، ولكــن هــذا لا يعنــي أن علــى الآخريــن التســرع فــي اســتخدام 
ــن  ــه م ــا تحتاج ــر فيم ــة للتفكي ــعى بجدي ــركات أن تس ــي الش ــن عل ــل يتعي Kubernetes. ب

مــوارد إدارة الســحابة لدعــم تطبيــق الأعمــال الأساســي - فــي هــذه الحالــة يمكــن النظــر 
فــي البنــى التحتيــة للعمــل عــن بعــد وبيئــات العمــل التشــاركية - والعمــل لتحديــد الأدوات 

المناســبة التــي توفــر الخدمــات الصحيحــة )الشــكل  4(

    

 

 
الشكل (4)

تطوير البنية التحتية لتكنولوجيا المعلومات التي تدعم مستقبل العمل والقوى العاملة ومكان العمل

المستقبلحالياًتحدي جديد

مراكز البيانات

تكنولوجيا المعلومات

العمليات

المزايا

وتمكين  التكـــرار  من  التخلص 
والاتصـــال  البيانـــات  فهـــم 
التطبيقات  برمجـــة  بواجهـــة 

والحوكمة المحسّنة.

•

مرنة  استهلاك  نماذج  تحقيق 
مع تحسين إدارة التكلفة.

•

تمكين المراقبة التنبؤية. •

إنشاء خدمات مشتركة بقاعدة 
عن  أو  واحدة  افتراضية  بيانات 
طريـــق إدارة البيانات بطريقة 

موزعة.

•

متعددة  سحابية  حلول  تطوير 
وإدارة  الوصـــول  علـــى  تركز 
وتعقيد  والعمليات  الشـــبكة 
نقطـــة النهايـــة مـــن أجـــل 
متكاملة،  حلول  إلى  الوصول 
ونقطة  والعمليـــات  والإدارة 

النهاية.

•

العمليـــات  فـــي  التوســـع 
السحابية (CloudOps) لتشمل 
AIOps، والتي تتجاوز المراقبة 
الاســـتجابة  إلى  التفاعليـــة 

الآلية.

•

جعل مراكـــز البيانات افتراضية 
الأجل  لتحقيق مكاسب طويلة 

في إدارة أعباء العمل.

•

عبر  المتعددة  الوسائط  قبول 
الاستراتيجيات التي تم قبولها 
واســـع  نطـــاق  علـــى  الآن 
باعتبارها الإستراتيجية المثلى.

•

الســـحابية  العمليات  تنفيـــذ 
.(CloudOps)

•

الداخلية  البيانات  مراكز  تواجه 
مخاطر استمرارية الأعمال.

•

التحتية  البنية  فـــي  التحولات 
غير المتجانســـة للاســـتهلاك 
تكنولوجيا  تعقيـــد  مـــن  تزيد 

المعلومات.

•

تكنولوجيا  عمليـــات  تســـتمر 
فـــي   (ITOps) المعلومـــات 
التطور إلـــى ما بعد العمليات 

 .(CloudOps) السحابية

•

Deloitte analysis :المصدر
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ســمح تخزيــن البيانــات الافتراضــي لكبــار تجــار التجزئــة، مثــل The Home Depot ، بالاســتجابة 
بشــكل أســرع لاحتياجــات المســتهلكين عبــر سلســلة التوريــد الخاصــة بهــا. تتتبــع مؤسســة 
Home Depot أكثــر مــن 50000 منتــج عبــر 2000 موقــع، وتقــوم بتحليــل المنتجــات التــي 

 ،)IoT( ــياء ــت الأش ــتعانة بإنترن ــلال الاس ــن خ ــه م ــع ومكان ــت البي ــد توقي ــا وتحدي ــم بيعه يت
والميــزة التنافســية والحوســبة الســحابية، وتصحيــح المســار وفقًــا لذلــك.

ــد نقطــة  ــادة تعقي ــر المتجانســة تحــولات فــي الاســتهلاك وزي ــة غي ــة التحتي تشــهد البني
ــر  ــل صــارت تُدي ــات واحــد. ب ــر الأنظمــة فــي مركــز بيان ــم تعــد المؤسســات تدي النهايــة، ل
شــبكة الهواتــف المتحركــة وأجهــزة إنترنــت الأشــياء والميــزة التنافســية. كل هــذه 
ــال Home Depot(. كان  ــي مث ــا ف ــات )كم ــد البيان ــم تعقي ــى تضخي ــا عل ــل معً ــياء تعم الأش
ــة  ــاءت جائح ــن ج ــل، لك ــذ بالفع ــد التنفي ــة قي ــر متجانس ــة غي ــة تحتي ــو بني ــاه نح ــذا الاتج ه
ــر مــكان العامليــن  ــر تلــك الشــبكة مــن خــلال تغيي ــر نمــاذج الاســتهلاك عب ــد- 19 لتغيّ كوفي
وآليــة العمــل. اســتفاد أولئــك الذيــن لديهــم بالفعــل بنيــة أساســية ســحابية مــن قدرتهــم 
علــى تقليــص تكاليــف البنيــة التحتيــة للقــوى العاملــة للبنيــة التحتيــة غيــر المســتخدمة، 
ــرت نمــاذج  ــر، ونتيجــةً لذلــك تأث ــالًا أكب ــادة المــوارد فــي الأماكــن التــي شــهدت إقب أو زي
أعمــال شــركات الطيــران، وتجــار التجزئــة، وشــركات التأميــن، واحتياجــات القــوى العاملــة 
ــة الخاصــة بــكل  ــة التحتي ــات والبني بشــكل متبايــن بالجائحــة، وبالتالــي فــإن مطالــب البيان

ــة. ــتكون مختلف ــاع س قط

ــي  ــحابي ف ــتهلاك الس ــدل الاس ــز مع ــد، قف ــن بُع ــل ع ــبب العم ــال بس ــبيل المث ــى س عل
لصناعــة   Audi لشــركة  تابعــة  وحــدة  وهــي   ،Audi Business Innovation GmbH شــركة 
الســيارات، بنســبة 12% بيــن شــهري مــارس وأبريــل، حيــث يســتخدم الموظفــون المزيــد 
ــت  ــركة كان ــرًا لأن الش ــتأجرة؛ ونظ ــد المس ــن بُع ــبة ع ــة والحوس ــج الطاق ــن أدوات وبرام م
منخرطــة بالفعــل فــي المنظومــة الســحابية، فقــد تمكنــت مــن ضبــط نمــاذج الاســتهلاك 
والمنصــات لديهــا مــع توقــع خفــض الإنفــاق بنســبة 30%، لقــد غيّــرت جائحــة كوفيــد- 19 
نوعيــة البيانــات التــي ترســلها المؤسســات إلــى مراكــز البيانــات خــارج مقرهــا، وكيفيــة 
الوصــول إلــى الشــبكات عبــر القنــوات غيــر المتعــارف عليهــا، ومــا هــو حجــم إنترنت الأشــياء 
داخــل الشــركة، والجــوال، والميــزة التنافســية، والبيانــات الســحابية التــي يجــب إدارتهــا عبــر 

الشــبكة باســتخدام نقــاط الوصــول المتغيــرة. كل هــذا يمكــن أن يزيــد مــن التعقيــد. 

ــحابية،   ــائط الس ــددة الوس ــة متع ــة التحتي ــية لإدارة البني ــارات الرئيس ــض الاعتب ــن بع تتضم
بنــاء خدمــات بيانــات مشــتركة، وإدارة البنيــة التحتيــة غيــر المتجانســة، وحــل تعقيــد نقطــة 
النهايــة، واعتمــاد منهجيــات جديــدة فــي عمليــات تقنيــة المعلومــات )ITOps( بمــا فــي 

 .)AIOps( ــذكاء الاصطناعــي ــات ال ذلــك عملي

تواجــه مراكــز البيانــات المحليــة مخاطــر اســتمرارية الأعمــال: فقــد أدى عــدم قــدرة 
المؤسســات علــى الوصــول إلــى مــكان العمــل، بمــا فــي ذلــك البنيــة التحتيــة لموقــع 
العمــل، خــلال أزمــة تفشــي الجائحــة إلــى جعــل تحويــل مركــز البيانــات إلــى مركــز 
افتراضــي معضلــة كبيــرة، ممــا جعــل المؤسســة علــى المحــك فيمــا يتعلــق باســتمرارية 

ــال. الأعم

أنقــذت شــركة fintech العملاقــة الملاييــن مــن خــلال نقــل عشــرات الآلاف مــن أعبــاء العمــل 
إلــى الســحابة لتقليــل الآثــار المترتبــة علــى عــدم قــدرة مراكــز البيانــات مــن الوصــول إلــى 
البنيــة التحتيــة لمواقــع العمــل، هنــاك مســاران لبنــاء خدمــات بيانــات مشــتركة: أحدهمــا 
يدمــج البيانــات فــي قاعــدة بيانــات ماديــة موحــدة. والآخــر مــن خــلال إدارة البيانــات 
ــات  ــع البيان ــة للنظــر إلــى جمي بطريقــة موزعــة، مــع الاســتفادة مــن المحــاكاة الافتراضي
كقاعــدة بيانــات واحــدة، علــى الرغــم مــن أنهــا قواعــد بيانــات موزعــة مختلفــة، باســتخدام 
ــرة  ــإن الفك ــة، ف ــاره المؤسس ــذي تخت ــج ال ــا كان النه ــة. أيً ــات مختلف ــد بيان ــاذج قواع نم
هــي أن يكــون لهــا مســار واحــد للمتعامــل الفريــد والمبيعــات والمنتــج وبيانــات أخــرى، 

بحيــث يســمح لهــا هــذا النهــج بمــا يلــي:

القضاء على التكرار لزيادة الكفاءة وتكلفة البنية التحتية المدارة  •

فهم قاعدة البيانات بمزيد من التفصيل، جنبًا إلى جنب مع البيانات الوصفية  •

اختيــار تقنيــة قاعــدة البيانــات المناســبة التــي تتــلاءم مــع احتياجاتهــا، مــع العلــم أن   •
ــام ــكل ع ــل بش ــار الأفض ــي الخي ــة ه ــحابية الأصلي ــات الس ــد البيان قواع

تمكين خدمة قاعدة البيانات مع API أو الوصول إلى خدمات الويب  •

تنفيذ خدمات الحوكمة والأمن والإدارة  •
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مــن المحتمــل أن البنيــة التحتيــة للشــركة كانــت بالفعــل عبــارة عــن مجموعــة مــن العديــد 
ــي  ــر ف ــض الآخ ــحابة، والبع ــى الس ــتقباله عل ــم اس ــا يت ــة، بعضه ــات المختلف ــن المنص م
ــزة  ــتهلاك الأجه ــي اس ــول ف ــي إدارة التح ــات ف ــح المؤسس ــي تنج ــل، وك ــن العم أماك
بســبب تفشــي الجائحــة )العاملــون فــي المنــزل علــى أجهــزة الكمبيوتــر المحمولــة 
والهواتــف المحمولــة خــارج نطــاق شــبكة الشــركة( فإنهــا بحاجــة إلــى فهــم الواجهــات، 

ــة.  ــذه النقط ــن ه ــا م ــي قدمً ــة والمض ــن، والحوكم ــاذج الأم ونم

غالبًــا مــا تبــدأ إدارة البنيــة التحتيــة غيــر المتجانســة وتنتهــي بأخــذ مخــزون شــامل للنظــام، 
 ،)CloudOps( ثــم يتــم إنشــاء خطــة إدارة لتنفيــذ العمليــات الســحابية أو العمليــات الســحابية
ــاعدة،  ــب المس ــام مكت ــاز، ومه ــان والأداء وإدارة الجه ــبكة والأم ــن الش ــع بي ــي تجم والت
كمــا يمكــن أن تبســط العمليــة التشــغيلية التصميــم لنمــوذج تشــغيل مــادي يشــمل 

ــات.  الأدوات والتقني

ــدد  ــل ع ــق تقلي ــن طري ــة ع ــة النهاي ــي نقط ــدات ف ــاوز التعقي ــات أن تتج ــن للمؤسس يمك
ــد  ــغيل وقواع ــة والتش ــة المعالج ــدد أنظم ــل ع ــلإدارة، وتقلي ــة ل ــة الخاضع ــاط النهاي نق
ــدات.   ــن تعقي ــى م ــا تبق ــة لإدارة م ــة والأتمت ــتخدام أدوات الإدارة والحوكم ــات، واس البيان

تبنــي منهجيــات جديــدة فــي العمليــات التقنيــة )ITOps( بمــا فــي ذلــك عمليــات الــذكاء 
الاصطناعــي )AIOps( مــع الأهميــة المتزايــدة التــي باتــت تكتســبها الحوســبة الســحابية، 
ــة  ــة التحتي ــال البني ــة مج ــلال متابع ــن خ ــي، وم ــذكاء الاصطناع ــات ال ــة تقني ازدادت أهمي
ــراً، حيــث انتقــل مــن مجــرد  الســحابية عــن كثــب، نلحــظ أن هــذا المجــال شــهد تطــوراً كبي
ــن  ــد م ــر جدي ــى عص ــل إل ــن الآن ننتق ــة، ونح ــة التنبؤي ــى المراقب ــة إل ــة التفاعلي المراقب
ــة  ــن أدوات المراقب ــا م ــات وغيره ــذه العملي ــر ه ــث توف ــي، حي ــذكاء الاصطناع ــات ال عملي
ــداث،  ــتجابة للأح ــى الاس ــادرة عل ــة ق ــات مؤتمت ــم عملي ــة تصمي ــة إمكاني والإدارة الحديث
وإطــلاق العمليــات التصحيحيــة )مثــل اكتشــاف أخطــاء الحزمــة المقبلــة مــن جهــاز شــبكة 

ــتبداله(. ــم اس ــى يت ــاز حت ــذا الجه ــول ه ــا ح ــه مؤقتً ــد، والتوجي واح

ــادرة  ــرى ق ــات الأخ ــى أدوات العملي ــة إل ــي بالإضاف ــذكاء الاصطناع ــات ال إن أدوات عملي
ــي  ــل ف ــد أي خل ــزة لتحدي ــة والأجه ــع الأنظم ــن جمي ــة م ــات القادم ــل البيان ــى تحلي عل
الأنظمــة، حتــى قبــل معرفــة البشــر بهــا، وذلــك إذا تــم تركيبهــا وبرمجتهــا بشــكل صحيــح، 
ــي  ــل تفش ــة. قب ــراءات التصحيحي ــاذ الإج ــة، واتخ ــلوكيات الخاطئ ــاف الس ــا اكتش إذ يمكنه
جائحــة كوفيــد – 19 اســتقطبت مؤسســات البنيــة التحتيــة علــى مســتوى العالــم العديــد 
ــي  ــدم ف ــباقها المحت ــار س ــي إط ــك ف ــي، وذل ــذكاء الاصطناع ــات ال ــي عملي ــن مالك م

ــي. ــذكاء الاصطناع ــال ال مج

الأمن الموحد لمستقبل الأعمال والعاملين ومكان العمل

بينمــا  ألقــت جائحــة كوفيــد- 19 بظلالهــا الســلبية علــى الأعمــال والعامليــن ومــكان 
ــة  ــر متجانس ــة الغي ــي التحتي ــى إدارة البن ــات عل ــا المعلوم ــر تكنولوجي ــا أجب ــل، مم العم
بشــكل متزايــد بــالأدوات والتقنيــات الجديــدة إضافــة إلــى ان العديــد مــن البنــى التحتيــة 
نفســها تواجــه تحديــات أمنيــة جديــدة، وذلــك بالنظــر إلــى أن مــكان ومــاذا وكيــف العمــل 
قــد تغيــر، نظــرًا لتحــولات تركيــز تكنولوجيــا المعلومــات لاســتيعاب الطــرق الجديــدة 
ــر الســياق  التــي يتــم بهــا تنفيــذ العمــل عبــر مواقــع أماكــن العمــل المتغيــرة، فقــد تغي
ــت  ــا -حتــى اســتخدام الإنترن ــدة تمامً ــة جدي ــة تحتي ــة بني ــة مــع تركيب ــة الأمني ــه للمراقب ذات

ــل.  ــر بالمث ــد تغي ــك، ق ــى ذل ــا إل ــخصية، وم ــة الش ــزة المحمول ــي، والأجه المنزل

ــة  ــز علــى اســتراتيجيات الأمــن الفيدرالي ــى التركي ــات عــززت الحاجــة إل ــل هــذه المعطي مث
المعروفــة بنجاحهــا فــي إدارة أمــن البنيــة التحتيــة الموزعــة وغيــر المتجانســة عبــر 

المســتويات، ودفــع الوعــي الظرفــي.

تســمح أطــر العمــل الســحابية الموحــدة للمؤسســات بنشــر خدمــات الحوســبة الســحابية 
المتعــددة ودمجهــا وإدارتهــا، حيــث يمكنهــا المســاعدة فــي تحديــد وتنفيــذ بروتوكــولات 
الأمــن الموحــدة عبــر طبقــات التطبيــق والشــبكة والنظــام ومركــز أمــن الســحابة. يجــب أن 
ــادة والتحكــم(  ــذار المبكــر والقي ــة الاســتباقية )الإن ــة الدفاعي ــز علــى المراقب يكــون التركي
وإدارة هجمــات نقــاط الوصــول ضــد البرامــج الضــارة والتهديــدات المســتمرة المتقدمــة 
ــوق  ــات الموث ــات والمنص ــن البيان ــة وتخزي ــة التحتي ــات البني ــر طبق ــبكة عب ــات الش واختراق
بهــا ومواقــع الويــب وأنظمــة التشــغيل. يجــب القيــام بــكل هــذه الأمــور للمســاعدة فــي 

تمكيــن تبــادل معلومــات التهديــد الديناميكــي .

ــا عبــر  أنشــأت وزارة الأمــن الداخلــي الأمريكيــة ، علــى ســبيل المثــال ، نظامًــا بيئيًــا دفاعيً
الإنترنــت ومشــاركة المعلومــات الاســتخبارية، والــذي تــم مــن خلالــه دمــج تقنيــات دفاعيــة 
ــب مــن دفــاع الهــدف المتحــرك وأمــن أنظمــة الحوســبة الســحابية( فــي  مختلفــة )جوان
اتحــادات المؤسســات عبــر شــبكة مــن المنظمــات لتعزيــز الأمــن ضــد الهجمــات المعروفــة 
ــات  ــز المؤسس ــي ، ترك ــن الفيدرال ــه الأم ــع ب ــذي يتمت ــج ال ــل النض ــي ظ ــدة . ف والجدي
بشــكل متزايــد علــى خدمــات الانترنــت،و الأمــن كخدمــة لاتحــاد ســحابي ، و بيئــة متعــددة 
الوســائط الســحابية ، و  إطــارًا مُمكّنًــا للبلــوك تشــين blockchain ، وأنظمــة بيئيــة للشــبكة 

)الشــكل 5(.
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مــن المرجــح أن تســتمر هــذه الاتجاهــات فــي التطــور، بالإضافــة إلــى العديــد مــن 
الاتجاهــات الجديــدة التــي تــم اســتحداثها مــن خــلال أوامــر العمــل عــن بُعــد ، ممــا يــؤدي 
إلــى تشــغيل بنيــة تحتيــة جديــدة للعمــل تتعلــق بالوصــول الموثــوق إلــى الشــبكة ، 
والأمــن القائــم علــى المحيــط ، والرســائل الفوريــة الموحــدة )IM( ، والحوســبة الموحــدة 

ــة.  ــة النهاي ــتوى نقط ــى مس حت

ــرًا  ــة: نظ ــر المتجانس ــات غي ــا المعلوم ــة لتكنولوجي ــة التحتي ــس للبني ــر المتجان ــان غي الأم
لأن المؤسســات تتطلــع إلــى تأميــن بنيــة متعــددة المســتويات تشــمل الســحابة والميــزة 
التنافســية والجــوال وإنترنــت الأشــياء ، يتعيــن عليهــا تأميــن كل طبقــة بنيــة ضــد التهديدات 
ــة  ــر المتجانس ــة غي ــة التحتي ــب إدارة البني ــع ، تتطل ــي الواق ــتوى. ف ــذا المس ــة به الخاص
نمــوذج أمــن غيــر متجانــس يتــم توحيــده عبــر مــزودي التكنولوجيــا لمختلــف المســتويات 
ــة  ــة البني ــن مراقب ــع بي ــات الجم ــى المؤسس ــب عل ــة ، يج ــة النهاي ــتوى نقط ــى مس عل
ــي  ــذكاء الاصطناع ــب ال ــى جان ــات ، إل ــن والعملي ــر والأم ــع التطوي ــا م ــة ومعالجته التحتي
ــاز  ــتوى جه ــى مس ــك عل ــة ، كل ذل ــة والدق ــة والمراقب ــة والآلي ــدات التنبؤي لإدارة التهدي
الحاســوب المكتبــي / الجهــاز المحمــول. فــي نمــوذج الأمــن الموحــد ، يمكــن للمؤسســات 
ــة  ــة وإغــلاق فجــوات الأمــان بتجزئ ــة أو جهــاز أو عملي ــة تحتي الوصــول إلــى كل طبقــة بني
الشــبكة.  فيظــل تفشــي جائحــة كوفيــد- 19 ، أصبــح ســطح الهجــوم الآن أكبــر حيــث أصبحــت 
ــة  ــة المراقب ــن أهمي ــد م ــا يزي ــا ، مم ــتتًا أو توزيعً ــر تش ــل أكث ــة للعم ــة التحتي ــبكة البني ش
الاســتباقية المكثفــة عبــر جميــع الأجهــزة التــي تتجــاوز مــن مرحلــة "اكتشــاف التهديــدات" 

إلــى مرحلــة "معالجــة التهديــدات".

دخــول موثــوق بــه فــي عالــم افتراضــي عــن بُعــد: وجــدت إحــدى الدراســات فــي هــذه 
الصناعــة أن 33% مــن الهجمــات التــي تهــدد أمــن المؤسســات علــى البنيــة التحتيــة 
الســحابية ترجــع إلــى الافتقــار إلــى معاييــر الحوكمــة والأمــان المناســبة المتعلقــة 
ــن  ــد م ــد واح ــة يُع ــى الهوي ــول إل ــى الأدوار. الوص ــتند إل ــول المس ــي الوص ــم ف بالتحك
 Sophos أكبــر نقــاط الضعــف، حيــث أفــاد 33% مــن المشــاركين فــي دراســة أجرتهــا شــركة
ــدات  ــحابة والتهدي ــان الس ــاكات أم ــرت بانته ــد تأث ــة ق ــى الهوي ــول إل أن أدوار إدارة الوص
الرئيســية )بمــا فــي ذلــك البرمجيــات الخبيثــة وبرامــج الفديــة وحــوادث اختــراق التشــفير(.

تُعــد إدارة الأمــن المركزيــة مفهــوم منــذ زمــن طويــل لإدارة الأمــن عبــر المــوارد الموزعــة. 
وتظــل إدارة الهويــة التــي تركــز علــى امتيــازات الوصــول حجــر الزاويــة لتأميــن الشــبكة، لا 
ســيما مــع ظــروف العمــل عــن بعــد والتــي أدت إلــى زيــادة مســاحة ســطح هجــوم الشــبكة 
ــن  ــي الأم ــة ف ــدم الثق ــج ع ــن لنه ــة، يمك ــات الرقاب ــار محيط ــل اندث ــي ظ ــد. ف ــن بُع ع
الســيبراني أن يســاعد المؤسســات فــي الحفــاظ علــى ســلامة وأمــن بياناتهــا وأصولهــا 

خــارج المحيــط عبــر مجموعــة مــن الأجهــزة.

         
  

  

  

  

  

الشكل (5)

الأمن الموحد لمستقبل العمل والقوى العاملة وأماكن العمل

أمن تكنولوجيا المعلومات

إدارة الوصول

أمن المنطقة المحيطة

السرعة

بالمواقف،  الوعـــي  زيـــادة 
الوصول  نقاط  هجمات  وإدارة 
وتمكيـــن  أفضـــل،  بشـــكل 
الأكثر  التهديدات  اســـتخبارات 

ديناميكية ومعالجتها.

•

تعزيـــز إدارة الوصـــول إلـــى 
الشبكة.

•

منطقـــة  عبـــر  الأمـــن  إدارة 
التهديدات المتغيرة.

•

البيني  التشغيل  قابلية  تعزيز 
والتعـــاون  الأمـــن  لنظـــام 
ومشـــاركة المعلومات. تجنب 

تجميد المورد.

•

إدارة الحوسبة الموحدة وصولاً 
إلى مســـتوى نقطة النهاية 
المســـتويات/الأجهزة  عبـــر 
الهاتف  والحافة،  (الســـحابة، 

المتحرك، وإنترنت الأشياء).

•

الأمـــان  ميـــزات  اســـتخدام 
المضمنة بدون إخفاء الهوية، 
العوامل  متعددة  والمصادقة 
الوصـــول  وإدارة   ،(MFA)

.(PAM) المتميز

اتصال  سياســـة  اتباع  مراعاة 
إنترنت موثوقة.

•

•

تطلع إلى استبدال الأمن على 
مســـتوى المنطقة المحيطة 
الجهاز؛  مستوى  على  بالأمن 
مع عمـــل محـــاكاة افتراضية 
للخدمـــات وأجهـــزة ســـطح 
المكتب وأجهزة إنترنت الأشياء 
البعيدة؛ وتأمين كل مكون، بما 
في ذلك مستودعات الكائنات 
وتجزئـــة الشـــبكة وخدمـــات 

الويب.

•

التحـــول بعيـــدًا عـــن حلـــول 
المراسلة الفورية ذات المورّد 
المراســـلة  حلول  إلى  الواحد 
الموحدة  المتكاملة  الفوريـــة 
للاســـتفادة الكاملة من تقنية 

موفري الخدمات السحابية.

•

لتأمين  الموحـــد  الأمن  تنفيذ 
البنيـــة التحتية عبـــر التطبيق 
النظام  والشـــبكة وطبقـــات 

.C2 بالإضافة إلى مركز أمان

•

الوصول على  تنفيذ ضوابـــط 
الأمن  وإدارة  المهام،  أساس 
المركزية ، وإدارة الوصول إلى 

الهوية.

•

المحيطة  المنطقة  أمن  يحتاج 
إلى مركز بيانات محمي ماديًا 
الوصول لأولئك  لمراعاة نقاط 
الذين يحتاجـــون إلى الوصول 
عن بُعـــد، متى أمكـــن ذلك، 
وإلى البدائل الافتراضية التي 

تتطلب نماذج أمان جديدة.

•

تنفيذ حلول المراسلة الفورية 
(IM) عبر الشبكة الموحدة.

•

التحتيـــة  البنيـــة  تتطلـــب 
لتكنولوجيـــا المعلومـــات غير 
غير  أمان  نموذج  المتجانســـة 

متجانس.

•

الوصـــول الموثـــوق به مهم 
بشكل متزايد في عالم بعيد.

•

المحيطة  المنطقة  أمن  يصبح 
غير فعـــال عندما يصبح محيط 

المكتب غير ذي صلة.

•

مشـــاركة  صعوبـــة  تتزايـــد 
والتعاون  الأمنية  المعلومات 
عبر الفـــرق الموزعة والحلول 

السحابية المتعددة.

•

Deloitte analysis :المصدر

لماذا نمضيالمستقبلحالياًتحدي جديد
إلى هناك
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ينتقــل النهــج مــن التحكــم المســتند إلــى الشــبكة إلــى المبــادئ القائمــة علــى 
الهويــة مــع ضوابــط الوصــول وإدارة الهويــة كمحــور رئيســي. مــع انعــدام الثقــة ، تتخــذ 
المؤسســات نهــج "لا تثــق أبــدًا وتحقــق دائمًــا" لتحســين وضعهــا الســيبراني عبــر الأفــراد 
ــان  ــزات أم ــن مي ــة بتضمي ــاع الأمريكي ــت وزارة الدف ــال ، قام ــبيل المث ــى س ــزة. عل والأجه
خاليــة مــن المجهوليــة مرتكــزة علــى البنيــة التحتيــة الســحابية الموحــدة. يتيــح هــذا 
للمســؤولين مراقبــة وتتبــع والتحكــم فــي جميــع البرامــج والأجهــزة ووصــول المســتخدم 

ــي.  ــت الفعل ــي الوق ــه ف ــة ب ــحابية الخاص ــبة الس ــى الحوس إل

ــة  ــن سياس ــة ع ــة التحتي ــن البني ــيبراني وأم ــن الس ــة الأم ــت وكال ــة ، أعلن ــتجابةً للجائح اس
اتصــال إنترنــت موثوقــة مؤقتــة للتعامــل علــى وجــه التحديــد مــع العمــل عــن بعــد . رفعــت 
المؤسســات شــعار "عــدم الثقــة أبــدًا ، والتحقــق دائمًــا ، وفــرض أقــل الامتيــازات" وأتخذتــه 
ــع ،  ــركة تصني ــي ش ــركة Cosmo Films ، وه ــت ش ــزة . قام ــات الممي ــن الهوي ــج لتأمي كنه
بتحويــل بنيتهــا التحتيــة بالكامــل مــن مصنــع / وحــدة مكتبيــة مركزيــة إلــى نمــوذج لامركزية 
مــع  مســتويات وصــول: يقــول جاغديــب كومــار ، كبيــر مســؤولي تقنيــة المعلومــات فــي 
ــد  ــتخدم وق ــات المس ــى احتياج ــاءً عل ــة بن ــول مخصص ــتويات وص ــا مس ــة "لدين المؤسس
ــتخدمين  ــة للمس ــات الهام ــات والمعلوم ــلة البيان ــول لس ــة الوص ــة وإمكاني ــا الإتاح وفرن

فــي جميــع أنحــاء الهنــد دون أيــة تحديــات جغرافيــة أو منطقــة زمنيــة "،.

الأمــن المحيــط بالمكتــب: لقــد أدى تأثيــر جائحــة كوفيــد- 19 علــى موقــع العمــل )المنــزل 
الآن( إلــى أنهــا جعلــت مــن النمــاذج الأمنيــة لمحيــط العمــل التقليــدي بمثابــة تقليــد عفــا 
عليــه الزمــن. لــم يعــد داخــل المكتــب المحمــي جســديًا أشــخاص يعملــون داخــل محيطــه؛ 
لذلــك، يجــب أن يأخــذ الأمــن الآن فــي الاعتبــار نقــاط الوصــول لأولئــك الذيــن يحتاجــون إلــى 

الوصــول عــن بعــد ، حيثمــا أمكــن ، والبدائــل الافتراضيــة - كل هــذه الأشــياء تتطلــب علــى 
ــتوى  ــى مس ــن عل ــتبدال الأم ــات اس ــى المؤسس ــب عل ــدة. يج ــن جدي ــاذج أم ــح نم الأرج
محيــط العمــل علــى ان يحــل محلــه الأمــن علــى مســتوى الجهــاز ، والخدمــات الافتراضيــة، 
ــن كل  ــد ، وتأمي ــن بُع ــياء ع ــت الأش ــزة إنترن ــة ، وأجه ــب الافتراضي ــطح المكت ــزة س وأجه

مكــون ، بمــا فــي ذلــك مســتودعات الأشــياء وخدمــات الانترنــت .

ــن  ــي الأم ــئ ف ــاه الناش ــل الاتج ــدة: يتمث ــة / الموح ــة المتكامل ــلة الفوري ــول المراس حل
ــول  ــى حل ــد إل ــورد واح ــة لم ــلة الفوري ــول المراس ــن حل ــدًا ع ــول بعي ــي التح ــد ف الموح
مراســلة فوريــة متكاملــة ومتحــدة للاســتفادة بشــكل كامــل مــن تقنيــة موفــري الســحابة 
وتجنــب مرحلــة الإغــلاق للمورديــن. يمكــن الآن دمــج خدمــات أمــازون عبــر الانترنــت و 
 ،Microsoft Active Directory مــع )GCP( بروتوكــول الحوســبة الســحابية لشــركة جوجــل
ــحابية  ــائط الس ــددة الوس ــة متع ــة التحتي ــر البني ــيبراني عب ــن الس ــل إدارة الأم ــا يجع مم
ــد  ــل الموح ــتخدام التكام ــال ، اس ــبيل المث ــى س ــات ، عل ــن للمؤسس ــهولة.  يمك ــر س أكث
 Active Directory ــل ــع ح ــل م ــل GCP للتكام ــركة جوج ــحابية لش ــبة الس ــول الحوس لبروتوك
المنزلــي ، والــذي يمكّنهــم مــن تبســيط اتصــالات الأمــان الافتراضيــة مــن أجــل اكتشــاف 

ــرع. ــكل أس ــا بش ــدات ومعالجته التهدي

ــه  ــن ملاحظت ــن ، يمك ــر الأم ــخاص عب ــا الأش ــاون به ــي يتع ــة الت ــي الكيفي ــول ف ــذا التح ه
علــى نطــاق أوســع بكثيــر الآن عبــر جميــع ممارســات عمليــات التطويــر التــي يتــم اجرائهــا 

علــى نطــاق أوســع فــي كافــة أنحــاء المؤسســة. 

عمليات التطوير في عالم موزع وطرق عمل متغيرة

ــا  ــن عندم ــرة ، ولك ــحايبة الصغي ــل الس ــات الترحي ــع عملي ــركات م ــن الش ــد م ــت العدي نجح
يتعلــق الأمــر بتوســيع نطــاق الســحابة ،  نجدهــا تتعثــر فــي مرحلــة عنــق الزجاجــة، ســواء 
ــر  ــات التطوي ــن لعملي ــا، يمك ــن هن ــات. وم ــتوى العملي ــي أو مس ــد التنظيم ــى الصعي عل
تبســيط العمليــات. تحــث عمليــات التطويــر علــى التواصــل والتعــاون الرائــع )بمعنــى آخــر ، 

ــر وثوقيــة. العمــل الجماعــي( لتعزيــز جــودة البرامــج بشــكل أســرع وأكث

يحتاج الأمن الآن إلى 
مراعاة نقاط الوصول 
لأولئك الذين يحتاجون 
إلى الوصول عن بعد ، 
حيثما أمكن ، والبدائل 
الافتراضية - كل هذه 

الاعتبارات تتطلب على 
الأرجح نماذج أمن جديدة
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الشكل (6)

استراتيجيات التطوير والعمليات (DevOps) يمكنها إتاحة طرق جديدة للعمل

الاســـتجابة  من  الفرق  تمكين 
والتعامل الفوري للتركيز على 
العمـــل التكتيكي الذي يوفر 

قيمة فورية.

• لمواءمة  المرونـــة  مضاعفة 
والتقنية  التجاريـــة  العمليات 
والحفاظ على المرونة اللازمة 

في أوقات عدم اليقين.

• التحـــول  اتبـــاع اســـتراتيجية 
والاعتمـــاد لإعـــادة التدريـــج 

السحابي.

• العمل  اســـتراتيجيات  تتطلب 
سريع  فعل  رد  التحول  سريعة 

وحلولاً مرنة.

•

تمكيـــن تبـــادل المعرفة في 
وتســـهيل  الحقيقي  الوقت 
إدارة المعرفـــة وتوليد الذكاء 

الاجتماعي.

• (ChatOps) استخدم
عبر فرق المشـــروع والإدارات 

والمؤسسات.

• تبني أدوات الاتصال والتعاون 
للفرق الافتراضية الموزعة.

• يتطلـــب العمل عن بعد المزيد 
من طرق العمل التعاونية.

•

إنشـــاء عمليات آليـــة وقابلة 
للتكرار

• الاتجاه إلى الأتمتة الشـــاملة 
الذكاء  من خلال دمج خدمـــات 
الاصطناعي السحابي والتعلم 

الآلي.

• اعتماد أدوات DevOps للتزويد 
الآلي.

• المرنة  التحتية  البنيـــة  تتطلب 
التدخل  تقليـــل  والديناميكية 

البشري اليدوي.

•

والغايات  الأهـــداف  تحقيـــق 
أكبر  إلى  بالإضافة  المشتركة 
قدر ممكـــن من المواءمة بين 

فرق الإنتاج بالكامل.

• إعادة تصـــور الأدوار التقليدية 
تشـــغيل  نمـــوذج  وتبنـــي 
كخدمة  المعلومات  تكنولوجيا 
المهنـــدس  ارتقـــاء  مـــع 

المعماري في العمل.

• تنفيـــذ مركز ســـحابي لفريق 
التميز.

• التوريـــد  سلاســـل  توقفـــت 
التقليدية بشكل لا رجعة فيه.

•

بيئـــة بنـــاء وتطويـــر موحدة 
ومتســـقة، تعزيـــز الحوكمة، 

وتجربة العملاء.

• اســـتمر فـــي التحـــول إلى 
العمليـــات والحوكمـــة ودعم 

العملاء.

•  DevSecOps تحول إلـــى دمج
 DevOps اســـتراتيجية  فـــي 

الخاصة بك.

• يستمر "DevOps" في التحول  
 "DevOps" نظـــام   لتقديـــم 

متكامل.

•

Deloitte analysis :المصدر

المزاياالمستقبلحالياًتحدي جديد

العمليات

التعاون

الأتمتة

الفِرق

العمليات

إن عمليــات التطويــر هــى بمثابــة تحــول ثقافــي. وجــدت دراســة أخــرى أن عمليــات التطوير 
إلــى جانــب الحوســبة الســحابية هــي عامــل مضاعــف يعمــل علــى تحســين الأداء بنســبة 
تصــل إلــى 81% .38 وليــس مــن المســتغرب إذن أن تظهــر شــركة متخصصــة فــي تحليــل 
ــام 2019 ،  ــي ع ــن ف ــن رقمي ــة م ــر المكون ــات التطوي ــي أدوات عملي ــواً ف ــات، نم الصناع

حيــث وصلــت الإيــرادات العالميــة إلــى 8.5 مليــار دولار أمريكــي.

تُعتبــر التقنيــة بمثابــة الجــزء الأســهل فــي عمليــات التطويــر - البرامــج النصيــة المؤتمتــة-  
ــات  ــل المؤسس ــث تمي ــة. حي ــة المؤتمت ــم الخدم ــليم ، وتقدي ــتمر والتس ــل المس والتكام
إلــى خــوض الصــراع مــن أجــل تحويــل العمليــات والهيــاكل الحاليــة لدعــم الأتمتــة ودفــع 
تغييــر الثقافــة عبــر مجموعــة مــن العمليــات. يمكــن القيــام بذلــك مــن خــلال إدارة التغييــر 

ــال واســتراتيجية المنتــج المســتمرة. ــار قبــول المســتخدم والأمــان والامتث والنشــر واختب

ــخاص  ــل الأش ــا يعم ــه عندم ــو أن ــد- 19 ه ــة كوفي ــور جائح ــع ظه ــر م ــذي تغي ــيء ال الش
ــذه  ــات. ه ــر العملي ــب أن تتغي ــية ، يج ــر قياس ــة غي ــة تحتي ــر بني ــد عب ــن بُع ــل ع ــرق العم وف
فرصــة فريــدة لبنــاء عمليــات جديــدة وبنيــة تحتيــة بالنظــر إلــى أن الاحتياجــات التنظيميــة 
الملحــة تفــوق بعــض العراقيــل المعتــادة. فــي عالــم مــا بعــد الجائحــة ، وعندمــا تتعافــى 
المؤسســات ، يجــب أن تســاعد القــرارات المتخــذة الآن علــى تمكيــن الشــركات مــن ترشــيد 
وتوحيــد وإنشــاء عمليــات أكثــر قابليــة للتكــرار. يجــب أن تتطــور إســتراتيجيات عمليــات 
التطويــر لإدخــال أســاليب تواصــل وتعــاون جديــدة ومرنــة تؤثــر بشــكل متزايــد علــى بيئــات 

ــكل 6(. ــة )الش ــر المتجانس ــدة وغي ــزأة والبعي ــل المج العم

ــين  ــة، والتحس ــة الضخم ــة، والأتمت ــاون الافتراضي ــى أدوات التع ــز عل ــادة التركي ــع زي نتوق
المســتمر عبــر دورة حيــاة المنتــج بأكملهــا حيــث تواصــل المؤسســات فــي التحــول تجــاه 

ــة.  ــى النهاي ــة إل ــن البداي ــة م ــات التطويري ــو العملي ــار نح اليس

مضاعفــة المرونــة لزيــادة الاســتجابة: اســتراتيجية التحــول والتبنــي هــي المعيــار لإعــادة 
ــي  ــة الت ــل المرن ــات العم ــة لتدفق ــث التكلف ــن حي ــال م ــن الفع ــحابي للتمكي ــج الس التدري

صدى الموارد البشرية 21صدى الموارد البشرية20



تتســع حســب الحاجــة ، ممــا يوفــر التكلفــة الأوليــة ويســمح لبيئــة الســحابة بالنمــو حســب 
ــن أن  ــال الآن - يمك ــو الح ــا ه ــحابية - كم ــا الس ــات لبرامجه ــريع المؤسس ــع تس ــة. م الحاج
ــة   ــات أو تجنــب تكلفــة تحديــث البني يعمــل نهــج الرفــع والتحويــل علــى دمــج مراكــز البيان
ــر  ــة تطوي ــر لمواءم ــات التطوي ــحابة عملي ــث الس ــج تحدي ــن برام ــن أن تتضم ــة. يمك التحتي
ــع  ــليم م ــي التس ــر ف ــرعة أكب ــق س ــة ولتحقي ــات التجاري ــات والعملي ــا المعلوم تكنولوجي

ــن.  ــة فــي أوقــات عــدم اليقي الحفــاظ علــى المرون

تُعــد أدوات أتمتــة النشــر المســتمر والبنــاء المســتمر هــي الســمات الرئيســية لـــعمليات 
ــار. إن المؤسســات  ــة الاختب ــأدوات أتمت ــر فــي الوقــت الراهــن، وهــي مدعومــة ب التطوي
ــذي  ــحابة ال ــى الس ــريع إل ــل الس ــي الترحي ــر ف ــب أن تفك ــي يج ــك الت ــى تل ــية ه الأساس
يوفــر الســرعة فــي الســوق والمرونــة خــلال الفتــرات الضبابيــة ، مثلمــا هــو الحــال الآن. 
يجــب أن تكــون المنظمــات قــادرة علــى إطهــار مــدى الجاهزيــة والاســتجابة علــى الفــور 

خــلال هــذه الأوقــات.

الابتــكار  لمبــادرات  أقــل  رغبــة  كانــت هنــاك   ،19 فــي ظــل تفشــي جائحــة كوفيــد- 
ــز علــى العمــل التكتيكــي الــذي مــن شــأنه أن  ــد مــن التركي ــرة والمزي الاســتراتيجية الكبي
يوفــر قيمــة فوريــة ويحــل مشــاكل اليــوم ، و الآن فمــع ظهــور عمليــات برامــج الدردشــة، 
ــق  ــى فري ــز عل ــي ترك ــاون الت ــل والتع ــاد أدوات التواص ــد اعتم ــن بُع ــل ع ــة العم ــززت بيئ ع
ــرق  ــروع Slack و ف ــرق المش ــتخدم ف ــة. تس ــات المختلف ــروع، والإدارات، والمؤسس المش
ــل  ــات التواص ــزت منص ــوفت، ورك ــة لمايكروس ــة تابع ــرى داخلي ــرق أخ ــوفت وف مايكروس
الداخلــي الأخــرى علــى تعــاون الفريــق لإجــراء محادثــات تفاعليــة وفوريــة، والتــي كانــت 
بمثابــة الداعــم الأكبــر لفــرق العمــل الافتراضيــة، وهــو توجــه ســاعدت جائحــة كوفيــد- 19 
علــى تســارع وتيرتــه.  علــى ســبيل المثــال، ســجلت فــرق عمــل مايكروســوفت 4.1 مليــار 
ــون فــي منتصــف مــارس، بينمــا  ــة بـــ 900 ملي ــل مقارن ــا فــي أبري دقيقــة اجتمــاع يوميً
تضاعفــت قاعــدة المســتخدمين النشــطين يوميًــا إلــى 75 مليونًــا مــن 32 مليونًــا. وبالمثــل، 
وخــلال الربــع الأول مــن العــام المالــي 2020، أضافــت SLACK  90.000 مؤسســة جديــدة ، 
منهــا 12.000 عميــل مدفــوع الأجــر )زيــادة بنســبة 28% ســنوياً(عند العمــل عــن بُعــد علــى 
وجــه الخصــوص ، تكــون أدوات التعــاون ذات قيمــة هائلــة علــى مســتوى المشــروع لأنــه 

يمكــن للفــرق التواصــل فــي الوقــت الفعلــي ، وتطويــر قاعــدة معرفيــة مركزيــة ، وإنشــاء 
شــبكة وصــول موحــدة وفوريــة يمكــن الوصــول إليهــا فــي أي مــكان وفــي أي وقــت. 
إذا كان مــن الممكــن فتــح إمكانــات التعــاون الكامــل ، يمكــن للفــرق توفيــر وقــت الاجتمــاع 
والمضــي قُدمــاً نحــو أســاليب تعــاون أكثــر كفــاءة. يمكــن لفــرق المشــروع إنشــاء قنــوات 
)يجــب تحديدهــا( للوصــول إلــى مــا وراء المجموعــة إلــى خبــراء مــن خــارج الفريــق للحصول 
ــة  ــات المواضيعي ــخ التحديث ــة وض ــادر الجماعي ــن المص ــذكاء م ــا، وال ــب به ــى ردود مُرح عل
ــن  ــنى تمكي ــي يتس ــب. لك ــد الطل ــا عن ــول إليه ــا والوص ــم فرزه ــي ت ــوات الت ــى القن إل
ــة  ــال الاجتماعي ــي الأعم ــاون ف ــد أن أدوات التع ــال ، نج ــا والأعم ــر التكنولوجي ــاون عب التع
هــى التــي تحظــى بالاهتمــام لأنهــا تســمح بالمشــاركة فــي الوقــت الفعلــي مــع 

ــر.  ــة التطوي أصحــاب المصلحــة فــي الأعمــال طــوال عملي

ــا  ــال والتكنولوجي ــتراتيجيات الأعم ــد اس ــث نج ــة، حي ــة خاص ــا أهمي ــذه الأدوات له ــل ه مث
تتحــول بوتيــرة متســارعة للاســتجابة لجائحــة كوفيــد- 19 أخيــرًا وليــس آخــرًا ، يمكــن لأدوات 
ــاب  ــط أصح ــلال رب ــن خ ــد م ــن بُع ــات ع ــز البيان ــم إدارة مرك ــات دع ــر المؤسس ــاون عب التع
ــة المعلومــات  ــن فــرق تقني ــد مــن التواصــل الســلس بي ــر المؤسســات لمزي المصلحــة عب

ــلاء. ــركاء والعم ــن والش والموردي

الأتمتــة الفائقــة: يُعــد التزويــد المؤتمــت إحــدى قــدرات عمليــات التطويــر الرئيســية التــي 
توفــر قــدرة الحوســبة عنــد الطلــب دون تدخــل يــدوي ، ممــا يوفــر الأســاس لبنيــة تحتيــة 
ــة وتخصيــص ديناميكــي للمــوارد. يمكــن أن يســاعد هــذا فــي التخلــص مــن "الجهــد  مرن
ــة  ــررة وقابل ــة ومتك ــة يدوي ــغيل خدم ــر بتش ــكل مباش ــط بش ــل مرتب ــف"  )أي عم المضاع
للتشــغيل الآلــي ، وحيــث لا توجــد قيمــة دائمــة( ، والتــي تمثــل عقبــة رئيســية فــي طريــق 
ــر،  ــات التطوي ــتراتيجية لعملي ــة اس ــا لأي ــات أساسً ــا المعلوم ــة تكنولوجي ــد أتمت ــاح. تُع النج
نظــرًا لأن الهــدف هــو إنشــاء عمليــات مؤتمتــة وقابلــة للتكــرار. ولكــن فــي عالــم مــا بعــد 
ــبب  ــى بس ــت مض ــن أي وق ــة م ــر أهمي ــة أكث ــون الأتمت ــح أن تك ــن المرج ــد - 19 ، م كوفي
الحاجــة إلــى التعلــم والتحســين المســتمر. تدفــع جائحــة كوفيــد- 19 الحاجــة إلــى تبســيط 
ــاف  ــى استكش ــات عل ــث المؤسس ــان ، ويح ــى الإنس ــادًا عل ــل اعتم ــا أق ــات وجعله العملي

قيمــة المســتوى التالــي مــن الــذكاء الاصطناعــي الســحابي وخدمــات التعلــم الآلــي.

في ظل جائحة 
كوفيد- 19  هناك رغبة 

أقل لمبادرات الابتكار 
الاستراتيجية الكبيرة 

والمزيد من التركيز 
على العمل التكتيكي 

الذي يوفر قيمة فورية 
ويحل مشاكل اليوم ، 

الآن
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بالإضافــة إلــى ذلــك ، بالنســبة للمبــادرات الجديــدة ، يجــب التفكيــر مليــاً فــي التطبيقــات 
الســحابية الأصليــة للبنيــة التحتيــة الجديــدة ، والتــي تعمــل علــى أتمتــة تكنولوجيــا 
المعلومــات وتبســيطها وعمليــات التطويــر مــع التزويــد المؤتمــت والنشــر بــدون توقــف، 
ــر . ــهولة أكب ــات بس ــر والتقلب ــر المخاط ــي تدي ــرة الت ــات المصغ ــة للخدم ــة الهيكلي والبني

ــى  ــات عل ــن المؤسس ــد م ــا العدي ــحابة أيضً ــرت الس ــة: أجب ــور الأدوار التقليدي ــادة تص إع
ــى  ــة عل ــال القائم ــرق المج ــن ف ــاد ع ــة ، والابتع ــة والحقيقي ــل الأدوار المجرب ــادة تخي إع
الصوامــع التــي تتولــى انشــاء الخــوادم والشــبكات كتركيــز واحــد وتوجــه نحــو إنشــاء  فريق 
"منصــة" ســحابية كاملــة وشــاملة يقــدم خدمــات ســحابية يمكــن للمطوريــن اســتخدامها 
ــورة  ــي الص ــي ف ــول أساس ــاك تح ــة. هن ــة ومتوافق ــة آمن ــم بطريق ــا لعملائه لتقديمه
ــا المعلومــات إلــى نمــوذج  ــادة والتحكــم فــي تكنولوجي ــة مــن نمــوذج مركــز القي الذهني
تقنيــة المعلومــات كخدمــة المرتكــز علــى العميــل حيــث تدعــم تقنيــة المعلومــات نمــوذج 
تشــغيل يتمركــز حــول العميــل ويركــز علــى المنتــج. يمثــل هــذا تحــولًا مــن دعــم العمليــات 
المركزيــة إلــى قــدرات العمليــات المضمنــة. تعمــل هــذه الإمكانــات علــى تحويــل فريــق 
المنتــج إلــى نمــوذج فريــق متكامــل مختلــف تمامًــا مــع أهــداف وغايــات مشــتركة حــول 

منتــج لتحقيــق توافــق أكبــر.  

يتحــدث أنتونــي إدواردز ، كبيــر مســؤولي التشــغيل بمؤسســة )  Eggplant Software (، عــن 
ــل ،  ــى العمي ــز عل ــر المرتك ــن التطوي ــع بي ــلًا: "إن الجم ــذه ، قائ ــر ه ــات التطوي ــأة عملي نش
والخدمــات المصغــرة ، وقنــوات المعلومــات لعمليــات التطويــر المؤتمتــة يدفــع دور 
المطــور بعيــدًا عــن التركيــز علــى الترميــز، بــل يوجــه اهتمامــه نحــو المزيــد  مــن تصميــم 

المنتــج. يعكــس هــذا التطــور كيــف نقلــت أدوات CAD ) التصاميــم المنفــذة بواســطة 
الحاســوب( الهندســة المعماريــة مــن هندســة المــواد إلــى التصميــم.  فــي دراســة 
ــز  ــزي أو مرك ــحابي مرك ــق س ــود فري ــات بوج ــن المؤسس ــادت 73% م ــا Flexera ، أف أجرته
ــات واجهــة  ــات الســحابة والخدمــات المصغــرة وتقني ــاز ســحابي، متمرسًــا فــي تقني امتي

.API  ــات ــة التطبيق برمج

داخــل  المعمــاري  المهنــدس  ترقيــة  يتــم  المنصــات،  فــرق  إنشــاء  إلــى  بالإضافــة 
ــزة  ــات والأجه ــار التقني ــرًا لانتش ــاد نظ ــددة الأبع ــال متع ــات الأعم ــل تحدي ــة لح المؤسس
ــأة  ــع / الســلع المعب ــات التصني ــد- 19 ، تشــهد عملي المترابطــة، مــع تفشــي جائحــة كوفي
ــة ، التعليــم ، الســفر والضيافــة وكذلــك حكومــات الولايــات  الاســتهلاكية ، الرعايــة الصحي
ــة  ــذا فرص ــح ه ــن أن يتي ــة. يمك ــد التقليدي ــل التوري ــر سلاس ــة، تدمي ــات المحلي والحكوم
فريــدة للمهندســين المعمارييــن للعمــل مــع الأعمــال التجاريــة لطــرح حلــول جديــدة تمكّــن 

ــي. ــل التال ــن الجي ــد م ــل التوري ــية لسلاس ــة المؤسس المرون

العمليــات المتكاملــة فــي الأفــق: تواصــل المؤسســات المضــي قدمًــا فــي اســتراتيجية 
عمليــات التطويــر و "التحــول إلــى اليســار"، والانتقــال إلــى مــا وراء البنيــة التحتيــة 
ــى  ــة، عل ــص مؤتمت ــة فح ــق وألي ــاء متس ــق بن ــاح لتحقي ــر بنج ــات التطوي ــتخدام عملي واس

ــة.  ــات المختلف ــن البيئ ــم م الرغ

لقــد تبنــت المؤسســات -التــي قطعــت شــوطاً طويــلًا فــي مســيرتها – عمليــات التطويــر 
ــر ، مــن خــلال دمــج الأمــن فــي  ــات التطوي ــر عملي لمــن أجــل تحقيــق الأمــن المتكامــل عب
ــر  ــات التطوي ــد عملي ــر معه ــد ومدي ــز ، قائ ــانون ليت ــول ش ــر. يق ــم التطوي ــة تصمي عملي
"بشــكل أساســي ، يصبــح الأمــن أحــد قيــود التصميــم. ، إن نمــوذج التحــول إلــى اليســار 
ــول  ــة " إن التح ــت قائل ــه. وتابع ــن تثبيت ــدلًا م ــج ب ــي البرنام ــن ف ــن الأم ــب تضمي ... يتطل
إلــى اليســار يتطلــب مــن الجميــع معرفــة كيفيــة التعــاون وفهــم مــا يكفــي مــن الســياق 

ــق.  ــك التطبي لضمــان ســلامة ذل

أشــارت تيلســترا ، وهــي شــركة اتصــالات أســترالية ، إلــى حــدوث تحســن بنســبة %30-20 
 ،Puppet فــي مهــارات التشــفير الآمــن بيــن مطوريهــا. تقــول آلانــا بــراون- مديــر أول فــي
ومنشــئ التقريــر الســنوي عــن حالــة عمليــات التطويــر ، "أعتقــد أن هنــاك فكــرة خاطئــة 

لقد تبنت المؤسسات 
التي قطعت شوطاً 

طويلًا في مسيرتها، 
عمليات التطوير  والأمن 
لتحقيق الأمن المتكامل 

عبر عمليات التطوير 
– من خلال دمج الأمن 

في عملية تصميم 
التطوير
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كبيــرة مفادهــا أن عمليــات التطويــر تــدور حــول تحويــل بعــض اختبــارات الأمــن. ليــس ذلــك 
هــو المقصــود. يتعلــق هــذا الأمــر بتغييــر جــذري فــي كيفيــة عمــل كل هــذه الفــرق معًــا 
وكيفيــة تعاونهــا ... التعــاون حقًــا أمــر أساســي ، وهــو يــؤدي بالفعــل إلــى نتائــج أفضــل.

ــى  ــلاء إل ــم العم ــة ودع ــات والحوكم ــل العملي ــة نق ــي كيفي ــي ف ــدي التال ــل التح يتمث
ــون دولار  ــرات Concourse التــي تلقــت مؤخــرًا 15 ملي ــل مختب ــدأت الشــركات ، مث اليســار، ب
ــور  ــي الظه ــة ، ف ــحابة المؤتمت ــالًا للس ــدم امتث ــلة أ وتق ــل السلس ــي تموي ــي ف أمريك
ــة  ــك سياس ــي ذل ــا ف ــجيل )بم ــا للتس ــة نظامً ــتخدم المنص ــالات، تس ــذه المج ــاول ه لتن
ــؤات  ــية وتنب ــوط أساس ــاء خط ــحابة( لإنش ــتخدام الس ــخ اس ــة ، وتاري ــة ، والهوي المؤسس
وتمكيــن الكشــف التلقائــي عــن الســلوك الشــاذ بالإضافــة إلــى اختبــار إصــدارات التطبيــق 

ــة . ــلاج المقترح ــاليب الع ــة للأس ــادئ التوجيهي ــع المب م

الخلاصة: ماذا بعد ينتظرنا من تحديات 

خلفــت جائحــة كوفيــد- 19 آثــاراً ســلبية علــى الأعمــال و الموظفيــن واماكــن العمــل 
ــة  ــة التحتي ــات البني ــي احتياج ــر ف ــى التفكي ــات عل ــرت المؤسس ــة و أجب ــرق دراماتيكي بط
المســتقبلية وتســريع انتقالهــا إلــى الســحابة التــي يمكنهــا التعامــل بشــكل أفضــل مــع 
احتياجــات الأعمــال والقــوى العاملــة المتغيــرة باســتمرار، تعــد الحلــول الســحابية المتعددة 
واســتراتيجيات التقنيــة الســحابية الهجينــة هــي المعيــار لأولئــك الموجوديــن بالفعــل فــي 
الســحابة ومــن المرجــح أن تســتمر فــي أن تشــهد تبنــي لهــذه المنهجيــة بصــورة متزايــدة 

لأنهــا تتيــح مرونــة الأعمــال.

ــرح  ــي ط ــة ف ــحابي  متمثل ــد الس ــة لإدارة التعقي ــدود التالي ــون الح ــل أن تك ــن المحتم م
حلــول متعــددة الوســائط الســحابية تســتخدم المجموعــة الصحيحــة مــن الأدوات والبرامــج 
ــن  ــدءًا م ــيء ب ــال - كل ش ــات الأعم ــن تطبيق ــحابية وتمكي ــات الس ــة لإدارة الخدم و التقني
تنظيــم البيانــات مــن مراكــز البيانــات الافتراضيــة إلــى تنفيــذ عمليــات الــذكاء الاصطناعــي. 

ــحابة  ــل الس ــتهلاك تجع ــي الاس ــولات ف ــذه تح ــة ه ــر المتجانس ــة غي ــة التحتي ــهد البني تش
- نظــرًا لمرونتهــا - حــلًا مناســبًا. فــي الوقــت نفســه ، تنشــئ نقــاط وصــول جديــدة 

ــة. ــات الإلكتروني ــرة للهجم ــاحة كبي ومس

أدت التغييــرات التــي تــم إجراؤهــا علــى الموقــع إلــى جعــل أمــان المحيــط الخارجــي أمــرًا 
عفــا عليــه الزمــن، ممــا يســتلزم التحــول إلــى نمــاذج الأمــن الموحــدة التــي يمكنهــا إدارة 

الأمــن بشــكل أفضــل عبــر طبقــات البنيــة التحتيــة والأجهــزة التقنيــة. 

ــر أســاليب العمــل إلــى طــرق أكثــر عمقــاً، ممــا يدفــع المؤسســات إلــى  ــرًا، تــم تغيي أخي
ــر التــي تزيــد مــن التعــاون وتقــدم أســاليب  ــات التطوي مضاعفــة أفضــل ممارســات عملي
ــريع،  ــر الس ــة التطوي ــى مضاعف ــع إل ــات أن تتطل ــن للمؤسس ــوزع. يمك ــم م ــدة لعال جدي
وتبنــي عمليــات الدردشــة مــن أجــل التعــاون الافتراضــي، وأتمتــة إجــراءات عمليــات 
التطويــر التــي تســتمر فــي التحــول، والدخــول فــي أدوار جديــدة لدعــم نمــوذج تشــغيل 
تقنيــة المعلومــات كخدمــة. يمكــن أن يســاعد هــذا المزيــج مــن الحلــول متعــددة الوســائط 
الســحابية، والأمــن الموحــد، وعمليــات التطويــر الموزعــة فــي إنشــاء مســتقبل مــن البنيــة 
التحتيــة للأعمــال التــي تدعــم الســحابة اللازمــة لإنجــاح البنيــة التحتيــة للأعمــال الافتراضيــة.
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FIGURE - 2

Source: Deloitte perspective based on several sources.

COVID19- is a corner stone in cloud strategy and planning
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With most of the global workforce remote, major public cloud providers witnessed 

a huge surge in demand for their services. Such volumes stressed traditional 

infrastructure (e.g., virtual private networks) and forced organizations to lift and 

shift to the cloud quickly, leaving room for further optimization. Stay-at-home 

orders made it difficult, if not impossible, to access on-premise infrastructure 

highlighting a key infrastructure risk.4 The vulnerability of tightly interlocked 

business and technology architectures to stress has become apparent.5 For these 

reasons, we expect to see a shift in cloud strategies toward cloud migration, 

security, operations, value planning, and DevSecOps (short for development, 

security, and operations) as well as a retraction of cloud native, container, and 

serverless initiatives (figure 2).

Before the COVID- 19 pandemic During the COVID- 19 pandemic

FIGURE - 1

Cloud strategies accelerate in response to COVID- 19  

 

CLOUD DEMAND

20% of enterprises expected at least half of their 
enterprise workload/data to be in a public cloud 
within 12 months.

REMOTE WORKING

3% full-time employees reportedly worked 
remotely in January 2020.

INFRASTRUCTURE REQUIREMENT

17% desktop users and %15 mobile users 
accessed VPN in December 2019

CLOUD REVENUES

The cloud market leaders experienced 
considerable growth in 2019.

37% growth for Amazon Web Services (AWS) 
in Q 2019.
22% growth in Microsoft Intelligent Cloud 
revenue in Q2019 3 (includes server products, 
cloud services and enterprise services, 
revenue).

•

•

CLOUD REVENUES

Despite the economic recession, each major 
public cloud provider posted continued 
double-digit growth in 2020.

43% revenue growth for Google Cloud Platform in Q2 
2020 cloud revenue.
29% growth for Amazon Web Services in Q22020.
27% growth in Microsoft Intelligent Cloud revenue in 
Q32020.

•

•
•

COLLABORATION TOOLS

~20 million Microsoft Teams daily active users in 
November 2019.

CLOUD DEMAND

REMOTE WORKING

INFRASTRUCTURE REQUIREMENT

COLLABORATION TOOLS

~75 million (almost quadrupled) Microsoft 
Teams daily active users by May 2020.

64% full-time employees reportedly worked remotely 
as of April 2020.
81% of the global workforce (2.7 billion workers) was 
impacted by stay-at-home orders as of May 2020.

•

•

Microsoft Azure VPN connections grew 94%.
WAN peak tra�c grew 40x since lockdowns were 
imposed in early March.
VPN connections grew 72% from the prepandemic 
levels.

•
•

•

59% enterprises expect cloud use to exceed plans due 
to the pandemic.
Queries for senior cloud executives in the digital realm 
have increased 224%.
Half a dozen global financial institutions have 
announced new cloud initiatives since the start of the 
pandemic.

•

•

•
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COVID-19 HAS DRIVEN a fundamental shift in business-architecture assumptions. 

Overnight, many organizations have had to shift their cloud infrastructure 

strategies. In fact, in a Logic Monitor survey, 87% of global IT decision-makers 

agree the pandemic will Companies worldwide spent US$34.6 billion on cloud 

services in the second quarter, up roughly 11% from the previous quarter.2 As 

Satya Nadella, CEO of Microsoft, states, “We’ve seen two years’ worth of digital 

transformation in two months.” cause organizations to accelerate their migration 

to the cloud, anticipating a decline in on-premises workloads by 2025.1 That 

accelerated adoption has started already (figure 1).

Organizations that 
move quickly have 
an opportunity 
to rethink how 
technology is 
enabling virtual 
work, workforce, 
and workplace and 
to use infrastructure 
as a competitive 
differentiator
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Multicloud solutions, not strategies, to support 
virtual work, workforce, and workplace

MULTICLOUD AND HYBRID cloud strategies are now the norm, with an industry 

study finding 93% of organizations using cloud infrastructure are employing a 

multicloud strategy, 87% of which are using a hybrid (public and private) cloud 

infrastructure model. As much as 85% of enterprises agree hybrid cloud is the 

“ideal”

IT operating model, with 61% efficient flow of data across the full solution 

architecture including storage, databases, platforms, and even security. Only 

then can the multicloud infrastructure efficiently and securely support business 

applications to drive value on an application-by-application basis.

of respondents reporting the need for application mobility across clouds and 

cloud types as “essential”.

The next frontier 
in managing cloud 
complexity will likely 
be about building 
on that foundation 
by configuring 
tools, software, 
and technology to 
deliver a full-stack, 
multicloud solution

BUSINESS 
CHALLENGE 

 

 
TECHNOLOGY AND  

OPERATIONAL CHALLENGE  
 

•

•
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FIGURE - 3

Source: Deloitte analysis.

Business challenges and technology infrastructure solution

Technology complexity 
increases with shifting 
consumption and access 
models across 
heterogeneous 
infrastructure.

Physical data centers can no 
longer be accessed due to 
remote workplace 
requirements.

Remote-working volumes 
stress traditional 
infrastructures, forcing 
lift-and-shift strategies that 
require greater operational 
e�ciency.

•

•

Multicloud solutions (not just 
strategies) will support 
virtual work, workforce, and 
workplace with a focus on 
operational e�ciency tools 
and platforms for a full-stack 
solution

Virtualized data centers will 
enable centralized remote 
data access or distributed 
data management.

•

•

Security risks arise as tightly 
interlocked business and 
technology architectures 
show vulnerability to stress.

Physical infrastructure 
becomes inaccessible due to 
stay-at-home orders, 
expanding access points and 
shifting the security 
perimeter.

Heterogeneous technology 
infrastructure and changes 
to the nature of work shift 
network access points and 
consumption.

• Federated security manages 
situational awareness and 
access points as contexts 
change and encourages 
information-sharing for 
real-time threat intelligence 
and remediation.

•Operational e�ciency 
requires resilient ways of 
working to quickly meet 
shifting business needs.

A distributed workforce that 
can’t physically be together 
impacts teams and ways of 
working across 
nonstandardized 
infrastructure, prompting 
companies to implement 
technology infrastructure 
changes.

• DevOps is a tried and true 
approach to achieving better 
value sooner, safer, and more 
painlessly from IT programs, 
and is seeing new 
developments in an 
increasingly distributed
work environment.
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As organizations respond to COVID-19 with a renewed cloud focus, they face 

IT complexity, security risk, and operational efficiency challenges. While some 

organizations are deprioritizing or delaying nonessential cloud migration plans,6 

resilient leaders and organizations have an opportunity to modernize their 

technology backbones with scalable cloud infrastructure.7 When designing an 

approach, Deloitte’s research has shown that the “magic mix” to resolving cloud 

complexity is having effective tools 34%, approaches 34%, and people 32% . For 

many organizations, this means reigniting cloud programs and employing new 

strategies across development and operations (DevOps), federated security, 

and multicloud solutions for heterogeneous infrastructures to optimize process, 

mitigate risk, and manage complexity. Organizations that move quickly have an 

opportunity to rethink how technology is enabling virtual work, workforce, and 

workplace and to use infrastructure as a competitive differentiator (figure 3).
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businesses use an average of 2.2 public and 2.2 private clouds11  and 20% 

of organizations are using Kubernetes in production or for development and 

testing.12 But that doesn’t mean others should rush to use Kubernetes. Instead, 

companies could do well to think about what cloud management resources are 

needed to support the underlying business application—in this case, remote 

work infrastructures and collaborative working environments—and work back 

from there to select the right tools that bring the right services (figure 4).

    

 

 

IT 

OPS

Developing IT infrastructure that powers the future of work, workforce, and workplace  

• On-premise data 
centers face business 
continuity risk.

• Virtualize data centers 
for long-term 
workload-management 
gains.

• Build common data 
services with a single 
virtual database or by 
managing data in a 
distributed way.

• Eliminate redundancy 
and enable data 
understanding, API 
connectivity, and 
enhanced 
governance.

• ITOps continues to 
evolve beyond 
CloudOps.

• Implement CloudOps. • Extend CloudOps to 
include AIOps, which 
goes beyond reactive 
monitoring to 
automated response.

• Enable predictive 
monitoring.

• Shifts in 
consumptionheterog
eneous 
infrastructureincrease 
IT complexity.

• Embrace multicloud 
across already and 
hybrid cloud strategies 
that are now widely 
accepted as the 
optimal strategy.

• Develop multicloud 
solutions that focus 
on access, network 
management, 
operations, and
end-point complexity 
for a full-stack 
solution. 
management, 
operations, and
end-point.

• Achieve flexible 
consumption models 
with improved cost 
governance.

FIGURE - 4

Source: Deloitte analysis.
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As such, many organizations have moved beyond the initial challenge of 

selecting multiple cloud providers, determining what data to store in public or 

private cloud services, and managing interoperability across their multiple cloud 

infrastructures. The next frontier in managing cloud complexity will likely be 

about building on that foundation by configuring tools, software, and technology 

to deliver a full-stack, multicloud solution—whether that includes identity and 

access management, network monitoring, metadata management, or artificial 

intelligence for IT operations (AIOps) to manage workforce systems and platforms 

used to perform work.10 Multicloud solutions should consider orchestration 

across these tools and technologies to manage data, resources, and workflows and 

help ensure the most In a COVID-19 context, what can be especially challenging 

for multicloud solutions is finding a good application fit for those technologies, 

quickly. The temptation is often to leverage whatever platform or service is in a 

hype cycle. However, moving to an application that is not a good fit for any new 

platform is typically going to fail.

Organizations should first understand the application itself, understand the 

connected data, and the underlying architecture, and then assess if any of 

these new technologies is a fit. Kubernetes, an open-source project by Google 

to automate container deployment, management, and scaling, is an example. 

Flexera’s annual cloud study shows
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– Enable the database service with API or web services access

– Implement governance, security, and management servicesVirtualized data 

warehousing has allowed large retailers, such as The Home Depot, to react 

faster to consumer needs across its supply chain. The Home Depot tracks 

more than 50,000 items across 2,000 locations, analyzes what items are sold 

when and where in real time with the internet of things (IoT), the edge and the 

cloud, and course corrects accordingly.

•	 Heterogeneous	infrastructure	sees	shifts	in consumption and increased 
end-point complexity: Organizations are no longer managing systems 

in a single data center. They’re managing the mobile network, IoT devices, 

and the edge. Together they amplify data complexity (as in The Home 

Depot example). This trend toward a heterogeneous infrastructure already 

was underway, but COVID-19 has shifted consumption models across that 

network by changing where the workforce is and how work is happening. 

Those who already had cloud infrastructure benefited from being able to 

scale down workforce infrastructure costs for their unused infrastructure or 

increase resources in places where they saw more demand. After all, airlines, 

retailers, and insurance companies’ business models and workforce needs 

were all impacted differently by the pandemic and, therefore, their data 

and infrastructure demands to support the workforce will all be different. 

For example, due to remote working, cloud consumption at Audi Business 

Innovation GmbH, a unit of Volkswagen AG-owned carmaker Audi, jumped 

12% between March and April, with employees using more of the rented, 

remote computing power and software tools. Given the organization was in 

the cloud already, it was able to adjust consumption models and platforms 

with an expectation to reduce spend by 30%. COVID-19 has changed 

Making virtual business infrastructure work the composition of what work 
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A few key considerations for managing multicloud infrastructure, perhaps even 

more important now in a pandemic-ridden world, include building common 

data services, managing heterogeneous infrastructures, resolving endpoint 

complexity, and embracing new methodologies in IT operations (ITOps) including 

AIOps.

•	 On-premise	 data	 centers	 face	 business continuity risk: Organizations’ 

inability to access the workplace, including on-premise infrastructure, during 

the pandemic has made virtualizing the data center a hot-button issue for 

business continuity risk. If it is done right, there is historical evidence of long-

term gains for organizations. For example, a fintech giant saved millions by 

moving tens of thousands of workloads into the cloud to reduce its data 

center footprint.13 There are two paths to building common data services: 

one that consolidates the data into a single physical or logical database or 

database systems and another that manages the data in a distributed way, 

leveraging virtualization to look at all the data as a single database, even 

though they are different distributed databases, using different database 

models. Whichever approach the organization chooses, the idea is to have a 

single path to unique customer, sales, product, and other data. This approach 

can allow organizations to:

– Eliminate redundancy for increased efficiency and managed infrastructure 

cost

– Understand the database in great detail, along with the metadata

– Select the right database technology to suit their needs, understanding that 

generally cloud-native databases are the best choice
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that device until it’s replaced). AIOps tools as well as other operations 

tools are able to analyze the data coming from all systems and devices to 

determine when something is failing—and they can do so before humans 

can. If configured properly, they can detect anomalous behaviors and launch 

corrective processes. Prior to the pandemic, several AIOps vendors were 

acquired by infrastructure automation organizations as part of a growing 

AIOps trend which we expect to continue.

Federated security for the future of work, workforce, 
and workplace

WHILE COVID-19’S IMPACT on work, workforce, and workplace has forced IT 

to manage increasingly heterogeneous infrastructures with new tools and 

techniques, many infrastructures themselves are facing new security challenges, 

given that the where, what, and how of work has changed. As IT focus shifts to 

accommodate the new ways work is being done across altered workplace locations, 

the very context for security monitoring with an entirely new infrastructure 

composition—use of home internet, personal mobile devices, etc.—has changed. 

This has reinforced a need to focus on federated security strategies known for 

their success in managing distributed, heterogeneous infrastructure security 

across tiers, and driving situational awareness.

Federated cloud frameworks allow organizations to deploy, integrate, 

and manage multiple cloud computing services. They can help define and 

implement federated security protocols across the application, network and 

system layers, and the cloud security center. The focus should be on proactive 

defense monitoring (early warning, command, and control) and managing 

access point attacks against malware, advanced persistent threats and network 

intrusions across infrastructure tiers, data storage, trusted platforms, websites, 

and operating systems. All this should be done to help enable dynamic threat 

information sharing. The US Department of Homeland Security, for example, 

created a cyber defensive and intelligence-sharing ecosystem that incorporated 

various defensive technologies (aspects of its moving target defense and cloud 

systems security) into federations of enterprises across a network of organizations 

to enhance security against known and novel attacks. As federated security has 

matured, organizations are increasingly focused on web services, security-as-

a-service for a cloud federation, multicloud environment,  blockchain-enabled 

frameworks, and network ecosystems (figure 5).
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organizations are sending to their off-premise data centers, how they’re 

accessing networks via nonstandardized channels, and what volume of on-

premise IoT, mobile, edge, and cloud data needs to be managed across the 

network with shifting access points. All of this can increase complexity.

 Chances are the company’s infrastructure already was a collection of many 

different platforms, some hosted on the cloud, and some on premises, so to 

manage the shift in device consumption due to the pandemic (workers at 

home on laptops and mobile phones, off the corporate network) organizations 

need to understand the interfaces, security models, and governance models 

and go from there. Managing heterogeneous infrastructure often starts and 

ends with taking an overall system inventory and then creating a management 

plan to implement cloud operations or cloud operations (CloudOps), which 

combines network, security, performance, device management, and help 

desk tasks, can streamline operational process design to a physical operating 

model inclusive of tools and technologies. Organizations can look to 

manage end-point complexity by reducing the number of endpoints under 

management, minimizing the number of system types (processor, operating 

systems, databases), and using management, governance, and automation 

tools to manage the remaining complexity.

•	 Embracing	 new	 methodologies	 in	 ITOps	 including	 AIOps: Given the 

need to focus on CloudOps, one evolving area within CloudOps is AIOps. In 

cloud infrastructure monitoring, there has been an evolution from reactive 

monitoring to predictive monitoring, and now we are moving on to a new era 

of AIOps. The use of AIOps and other modern monitoring and management 

tools provides the mechanism to create layers of automation that are able 

to react to events and launch corrective processes (such as spotting packet 

errors coming from a single network device and temporarily routing around 
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•	 Heterogeneous	 security	 for	 heterogenous	 IT	 infrastructure: As 

organizations look to secure a multitiered architecture encompassing the 

cloud, the edge, mobile, and IoT, they have to secure each architecture 

tier against threats specific to that tier. In fact, managing heterogeneous 

infrastructure requires a heterogeneous security model that is federated 

across the technology providers for the different tiers.26 At the end- 

point level, organizations should combine infrastructure monitoring and 

remediation with DevSecOps, coupled with AI for predictive and automated 

threat management, monitoring, and resolution, all at the desktop/mobile 

device level. In a federated security model, organizations are able to reach 

every infrastructure tier, device, or process and close security gaps with 

network segmentation. With COVID-19, the attack surface is now larger as 

the work infrastructure network is more dispersed or distributed, increasing 

the importance of proactive dense monitoring across all devices that extends 

beyond “threat detection” to “threat remediation.”

•	 Trusted	access	 in	a	 remote	world: One industry study found that 33% of 

enterprise security attacks on cloud infrastructure are due to a lack of proper 

governance and security parameters related to role-based access control.

Identity access is one of the top vulnerabilities—33% of respondents to 

a Sophos study reported that identity access management roles were 

impacted by cloud security breaches and top threats (including malware, 

ransomware, and cryptojacking incidents). Centralized security management 

is a timeless concept for managing security across distributed resources.

Identity management focused on access privileges remains a cornerstone 

of securing the network, particularly as the new remote-working conditions 

have increased the remote network attack surface area. As perimeters vanish, 

a zero trust approach to cybersecurity can help organizations preserve 

NEW CHALLENGE WHERE WE WERE WHERE WE’RE  GOING WHY ARE WE 
GOING THERE 

IT SECURITY 

ACCESS MANAGEMENT 

PERIMETER  SECURITY 

INFORMATION SHARING 

Federated security for the future of work, workforce, and workplace

FIGURE - 5

Source: Deloitte analysis.

• A heterogeneous IT 
infrastructure requires 
a heterogeneous 
security model.

• Implement federated 
security to secure 
infrastructure across 
application, network, 
and system layers as 
well as the C2 security 
center.

• Manage federated 
computing down to 
the end-point level 
across tiers/devices 
(cloud, edge, mobile, 
IoT).

• Increase situational 
awareness, better 
manage access-point 
attacks, and enable 
more dynamic threat 
intelligence and 
remediation.

• Security 
information–sharing 
and collaboration 
becomes increasingly 
challenging across 
distributed teams and 
multiple cloud 
solutions.

• Implement IM 
solutions across the 
federated network.

• Shift away from 
single-vendor IM 
solutions to 
integrated, federated 
IM solutions to fully 
leverage the cloud
providers’ technology.

• Enhance security 
system 
interoperability, 
collaboration, and 
information-sharing. 
Avoid vendor lock-in.

• Trusted access is 
increasingly 
important in a remote 
world.

• Implement role-based 
access controls, 
centralized security 
management, and 
identity access 
management.

• Use embedded 
zero-anonymity 
security features, 
multifactor
authentication (MFA), 
privileged access 
management (PAM).
Consider a trusted 
internet connection 
policy.

• Enhance governance 
of network access.

• Perimeter security 
becomes ine�ective 
when the o�ce 
perimeter is no longer 
relevant.

• Perimeter security for 
the physically 
protected data center 
needs to consider 
access points for 
those that need 
remote access, where 
possible, and virtual 
alternatives that will 
require new security 
models.

• Look to replace 
perimeter-level 
security with
device-level security; 
virtualize services and 
desktops, and remote 
IoT devices; and 
secure every 
component, including 
object repositories, 
network 
segmentation, and 
web services.

• Manage security 
across a shifting 
threat surface area.
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These trends will likely continue to develop, in addition to several new ones 

introduced by remote working orders, triggering new work infrastructure related 

to trusted network access, perimeter-based security, federated instant messaging 

(IM), and federated computing down to the end-point level.



•	 Perimeter	 security	 of	 the	 office:	 COVID-19’s impact on work location 

(now home) has made traditional perimeter security models obsolete. The 

physically protected office no longer has people working inside the perimeter. 

So, security now needs to factor in access points for those that need remote 

access, where possible, and virtual alternatives—all these will likely require 

new security models. Organizations should replace perimeter-level security 

with device-level security, virtual services, virtual desktops, and remote IoT 

devices, and secure every component, including object repositories and web 

services.

•	 Integrated/federated	IM	solutions:	An emerging trend in federated security 

is the shift away from single-vendor IM solutions to integrated, federated 

IM solutions to fully leverage the cloud providers’ technology and avoid 

vendor lock-in. Amazon Web Services and Google Cloud Protocol (GCP) 

can now be integrated with Microsoft Active Directory, making security 

management across multicloud infrastructure easier.36 Organizations, for 

example, can use GCP’s federated integration to integrate with a home Active 

Directory solution, which enables them to streamline virtualized security 

communications for faster threat detection and remediation. This shift in how 

people are collaborating across security is being seen at a much larger scale 

now across all broader DevOps practices across all of the organization.
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Security now needs 
to factor in access 
points for those that 
need remote access, 
where possible, and 
virtual alternatives—
all these will likely 
require new security 
models.

the integrity and security of their data and assets outside of the perimeter 

across a range of devices. The approach shifts from network-based control to 

identity-based principles with access controls and identity management as a 

key focus. With zero trust, organizations take a “never trust and always verify” 

approach to improve their cyber posture across individuals and devices. The 

US Department of Defense, for example, has embedded zero-anonymity 

security features built onto its federated cloud infrastructure. This empowers 

administrators to monitor, track, and control all software, hardware, and user 

access to their respective clouds in real time. In response to the pandemic, 

the Cybersecurity and Infrastructure Security Agency announced an interim 

Trusted Internet Connection Policy to deal specifically with telework.

Organizations are taking a “never trust, always verify, enforce least privilege” 

approach to securing privileged identities. Cosmo Films, a manufacturing 

company, has completely transformed its infrastructure from a centralized 

plant/office unit to a decentralization model with access layers: “We have 

access layers allotted based on user needs and have given availability and 

accessibility of our data lake and critical information to users pan-India 

without any geographical or time-zone challenges,” says Jagdip Kumar, the 

organization’s chief information officer.
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made now should enable companies to rationalize, standardize, and create 

more repeatable processes. DevOps strategies should evolve to bring in new, 

flexible communication and collaboration techniques that factor increasingly 

fragmented, remote, and heterogeneous work environments (figure 6).

We expect an increased focus on agile release cycles, virtual collaboration tools, 

hyperautomation, and continuous improvement across the entire product life 

cycle as organizations continue to shift left toward end-to-end DevOps.

NEW CHALLENGE WHERE WE WERE WHERE WE’RE  GOING BENEFITS 

 OPERATIONS  

COLLABORATION  

AUTOMATION 

TEAMS  

PROCESSES 

DevOps strategies can enable new ways of working

FIGURE - 6

• Rapidly shifting 
business strategies 
require fast reaction 
time and resilient 
solutions.

• Follow a
shift-and-adopt 
strategy for 
incremental cloud 
replatforming.

• Double down on agile 
to align business and 
technology 
operations and 
maintain flexibility 
needed during times 
of uncertainty.

• Enable teams to react 
and respond 
instantaneously to 
focus on tactical work 
that provides 
immediate value.

• Remote work requires 
more collaborative 
ways of working. 

• Embrace 
communication and 
collaboration tools for 
virtual, distributed 
teams.

• Use ChatOps across 
project teams, 
departments, and 
organizations.

• Enable real-time 
knowledge-sharing, 
facilitate knowledge 
management, and 
generate collective 
intelligence.

• DevOps continues to 
shift left toward
end-to-end DevOps.

• Shift left to 
incorporate 
DevSecOps into your 
DevOps strategy.

• Continue to shift left 
to operations, 
governance, and 
customer support.

• Standardized and 
consistent build and 
development 
environment; 
enhanced governance 
and customer 
experience.

• Traditional supply 
chains have been 
irrevocably disrupted.

• Implement a cloud 
center of excellence 
team.

• Reimagine traditional 
roles and embrace an 
IT-as-a-service 
operating model with 
the architect elevated 
in the business.

• Achieve shared goals 
and objectives as well 
as greater alignment 
across full-stack 
product teams.

• Flexible, dynamic 
infrastructure requires 
minimizing manual 
human intervention.

• Adopt DevOps tools 
for automated 
provisioning.

• Move toward
hyper-automation by 
incorporating cloud AI 
and ML services.

• Create automated and 
repeatable processes.

Source: Deloitte analysis.
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DevOps in a distributed world and altered ways of 
working

MANY COMPANIES SUCCEED with small cloud migrations, but when it comes to 

scaling the cloud, they stumble over organizational and process bottlenecks.

This is where DevOps can streamline processes. DevOps encourages great 

communication and collaboration (in other words, teamwork) to foster better-

quality software more quickly with more reliability.

DevOps is a culture shift. Another study found that DevOps plus cloud is a 

multiplier that improves performance by as much as 81%. It’s no surprise then 

that an industry analyst firm showed double-digit DevOps tools growth in 2019, 

with worldwide revenue reaching US$8.5 billion.

The easiest part of DevOps is the technology— automated scripts, continuous 

integration and delivery, and automated provisioning. Where organizations 

tend to struggle is transforming existing processes and structures to support 

automation and drive a culture change across a range of operations. These can 

be done via change management, deployment, user acceptance testing, security, 

compliance, and ongoing product strategy.

What’s changed with COVID-19 is that when people and teams are working 

remotely across nonstandardized infrastructure, processes should change. 

This is a unique opportunity to build greenfield processes and infrastructure 

given that pressing organizational needs are outweighing some of the usual 

barriers. In the postpandemic world, when organizations recover, decisions 
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Microsoft Teams, and other internal Especially when working remotely, 

collaboration tools are of immense value at the project level because teams 

can communicate in real time, develop a centralized knowledge base, and 

create a consolidated, instant access network that’s accessible anywhere and 

anytime. If the full-collaboration potential can be unlocked, teams can free 

up meeting time and move toward more efficient collaboration methods. 

Project teams can set up channels (define) to reach beyond the group to 

experts outside of the team to gain warm responses and crowdsource 

intelligence and push thematic updates into filtered channels and access 

them on demand. To enable collaboration across technology and business, 

social business collaboration tools,  are gaining attention as they allow 

for real-time engagement with business stakeholders throughout the 

development process. These tools are especially important as business and 

technology strategies shift rapidly in response to COVID-19. Last but not 

least, cross-organization collaboration tools can support remote data center 

management by connecting stakeholders across organizations for more 

seamless communication between IT teams and their vendors, and partners 

and clients.

•	 Hyperautomation: Automated provisioning is a key DevOps capability 

that delivers computing capacity on demand without manual intervention, 

providing the foundation for flexible infrastructure and dynamic resource 

allocation. This can help get rid of the “toil”46 (any work that is directly tied 

to running a service that is manual, repetitive, and automatable, and where 

there’s no enduring value), which is a major roadblock to success. IT automation 

is core to any DevOps strategy, given the goal is to create automated and 

repeatable processes. But in a post-COVID-19 world, automation will likely 

be more important than ever because of the need for continuous learning 

and improvement. COVID-19 is pushing the need to streamline processes and 
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•	 Doubling	 down	 on	 agile for increased responsiveness: A shift-and-

adopt strategy is the standard for incremental cloud replatforming to cost-

effectively enable elastic workflows that scale as needed, saving up-front cost 

and allowing the cloud environment to grow with need.  As organizations 

accelerate their cloud programs—as is the communication platforms focused 

on team collaboration for interactive and instantaneous conversations. 

These support work across virtual teams, a trend accelerated by COVID-19. 

For example, Microsoft Teams clocked 4.1 billion meeting minutes per day in 

April compared to 900 million in mid-March.  Its daily active user base more 

than doubled to 75 million from 32 million. Similarly, during the first quarter 

of FY20, Slack added 90,000 net new organizations, of which 12,000 were paid 

customers (28% increase year over year). case now—a lift-and-shift approach 

can work to consolidate data centers or avoid the cost of an infrastructure 

refresh. Cloud modernization programs can embrace DevOps to align IT 

development and business operations and to achieve greater delivery agility 

while maintaining flexibility during times of uncertainty.

 Continuous build and continuous deployment automation tools are the key 

features of DevOps currently, supported by test automation tools.  They 

are the baseline organizations should consider for an agile cloud migration 

that delivers speed to market and flexibility during uncertain times, such as 

now. During such times, organizations should be able to react and respond 

instantaneously. With COVID-19, there is less appetite for large strategic 

innovation initiatives and more focus on tactical work that provides immediate 

value and solves today’s pain points, now.

•	 The	rise	of	ChatOps: A remote working environment has fed the adoption 

of project team-focused, cross-departmental, and cross-organizational 

communication and cooperation tools. Project teams are using Slack, 



chief operating officer, Eggplant Software, speaks to this DevOps evolution, 

stating, “The combination of customer-centric development, microservices, 

and automated DevOps pipelines pushes the role of developer further 

away from a coding focus and more toward product design. This evolution 

mirrors how CAD tools moved architecture from materials engineering to 

design.”48 In a Flexera study, 73% of enterprises report having a central cloud 

team or cloud center of excellence49 versed in cloud, microservices, and API 

technologies.

 In addition to the creation of platform teams, the architect is being elevated 

within the organization to solve multidimensional business challenges given 

the prevalence of interconnected technologies and devices.50 With COVID-19, 

manufacturing/consumer packaged goods, health care, education, travel and 

hospitality as well as state and local governments are seeing the destruction of 

traditional supply chains. This can provide a unique opportunity for architects 

to work with the business to build new solutions that enable organizational 

agility for next-generation supply chains.

•	 End-to-end	 DevOps	 on	 the	 horizon: Organizations continue to push 

forward with a “shift left” DevOps strategy, shifting beyond infrastructure and 

successfully using DevOps to achieve consistent build and automated testing, 

despite different environments. Organizations that are further in their journey 

have embraced DevSecOps for integrated security across development 

operations—integrating security into the development design process. 

“Essentially, security becomes a design constraint. The shift-left paradigm … 

requires security to be built into software instead of being bolted on,” says 

Shannon Lietz, leader and director of DevSecOps, Intuit. “Shifting left requires 

everyone knows how to collaborate and understand enough of the context to 

ensure the safety of software,” she continues.51 Telstra, an Australian telecom 
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Organizations 
that are further 
in their journey 
have embraced 
DevSecOps for 
integrated security 
across development 
operations— 
integrating security 
into the development 
design process.

make them less human dependent, urging organizations to explore next-level 

value from cloud AI and machine learning services.

 Additionally, for new initiatives, think about cloud-native applications for new 

infrastructure, which further automates and streamlines IT and development 

operations with automated provisioning and zero-downtime deployment, 

and microservices architectures that manage risk and volatility more easily.

•	 Reimagining	traditional	roles: Cloud has also forced many organizations to 

reimagine tried-and-true roles, moving away from silo- based domain teams 

building servers and networks as a single focus and driving toward the creation 

of a full-stack cloud “platform” team delivering cloud services that developers 

can use to deliver to their customers in a secure and compliant manner. There 

is a fundamental mindset shift from an IT command-and-control center model 

to a customer-centric IT-as-a- service model where IT is supporting a customer-

centric, product-focused operating model. This marks a shift from centralized 

operations support to embedded operations capabilities. These capabilities 

shift the product team to a very different full-stack team model with shared 

goals and objectives around a product for greater alignment. Antony Edwards, 
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ways of working have been altered in technology to manage cloud services and 

enable business applications—everything from orchestrating data from virtual 

data centers to implementing AIOps. These heterogeneous IT infrastructures are 

seeing shifts in consumption that make cloud—given its flexibility—a favorable 

solution. At the same time, it creates new access points and a large surface area 

for cyberattacks. Changes to location have made the perimeter-in- perimeter 

security obsolete, necessitating a shift to federated security models that can 

better manage security across infrastructure tiers and devices.

profound ways, prompting organizations to double down on DevOps best practices 

that increase collaboration and introduce new approaches for a distributed world. 

Organizations can look to double down on agile development, embrace ChatOps 

for virtual collaboration, automate DevOps processes that continue to shift left, 

and step into new roles to support an IT-as-a-service operating model. This 

combination of multicloud solutions, federated security, and distributed DevOps 

can help create a future of cloud-enabled work infrastructure needed to make 

virtual business infrastructure work. 

The next frontier 
of managing cloud 
complexity will 
likely be developing 
multicloud solutions 
that use the right 
combination of 
tools, software, 
and technology 
to manage cloud 
services and 
enable business 
applications— 
everything.
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company, cited a 20–30% improvement in secure coding skills among its 

developers.52 Alana Brown, senior director, Puppet, and the creator of the 

annual State of DevOps report, states, “I think there’s a big misconception that 

DevSecOps is just about shifting some security tests to the left. That’s not it. 

This is about fundamentally changing how all of these teams work together 

and how they collaborate … collaboration really is key, and it really does lead 

to better outcomes.”

  The next frontier is how to move operations, governance, and customer 

support to the left. Companies, such as Concourse Labs that recently received 

US$15 million in series A funding and offers automated cloud compliance, 

are emerging to address these areas. The platform uses a system of record 

(including enterprise policy, identity, and cloud usage histories) to generate 

baselines and predictions and enable automatic detection of anomalous 

behavior as well as test application releases with proposed remediation 

guidelines.

Conclusion: The next frontier is upon us

COVID-19 HAS AFFECTED work, workforce, and workplace in dramatic ways 

and forced organizations to think about their future infrastructure needs and 

accelerate their movement to the cloud that can better handle constantly shifting 

business and workforce needs. Multicloud solutions and hybrid cloud technology 

strategies are the norm for those already in the cloud and will likely continue to 

see increased adoption as they enable business flexibility.

The next frontier of managing cloud complexity will likely be developing 

multicloud solutions that use the right combination of tools, software, and Finally, 
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